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Общие сведения о технологиях 
Индустрии 4.0
Понятие Industrie 4.0 впервые публич-
но употреблялось на промышленной вы-
ставке в Ганновере в 2011 г., на которой был 
представлен концепт Industrie 4.0 — Инду-
стрия 4.0, или четвертая индустриальная рево-
люция [1, с. 177].

На рисунке можно видеть основные этапы и ха-
рактеристики индустриальных революций.

Главной характеристикой технологий Инду-
стрии 4.0 является децентрализованное ав-
тономное производство в режиме реального 
времени.

При оценке и анализе стратегически значимых 
количественных и качественных характеристик 
экономики регионов особое внимание необхо-
димо уделять возможности встраивания раз-
личных сфер экономики, а также социальной 
сферы в активно развивающиеся в настоящее 
время элементы Индустрии 4.0.

При этом кроме позитивных факторов, кото-
рые обусловливают активное внедрение в эко-
номические и социальные сферы элементов 
Индустрии 4.0, необходимо учитывать и отри-
цательные последствия. В первую очередь они 
будут проявляться именно в социальных пока-
зателях — имеется в виду возможность усиления 
социального расслоения общества из-за пони-
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Технологии Индустрии 4.0 также будут исполь-
зоваться при дальнейшей модернизации меж-
ведомственного взаимодействия субъектов 
Российской Федерации, наделенных в соот-
ветствии с Федеральным законом от 27 июля 
2010 г. № 210-ФЗ «Об организации предо-
ставления государственных и муниципаль-
ных услуг» [2] полномочиями по исполнению 
государ ственных функций и предоставлению 
государственных услуг.

Технологии Индустрии 4.0 необходимо исполь-
зовать и для автоматизации проектного управ-
ления, которое рекомендуется органам госу-
дарственной власти субъектов Российской Фе-
дерации в качестве приоритетного вида деятель-

жения ценности низко- и среднеквалифициро-
ванного труда.

Преимущества и проблемы 
использования технологий 
Индустрии 4.0
Технологии Индустрии 4.0 нацелены на пере-
ход от взаимодействия по принципу «человек — 
машина» к взаимодействию по принципу «ма-
шина — машина», то есть переход к обществу, 
где ключевые решения будут приниматься на 
уровне ЭВМ на основе технологий искусствен-
ного интеллекта. При этом человек по большей 
части станет выступать как потребитель ин-
формации, созданной искусственным интел-
лектом.
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влечет за собой принятие и выдачу пользовате-
лю (неважно, другой машине или человеку) заве-
домо неверного решения или информации;
 • утечка информации, связанной с тайной любо-

го вида, в том числе персональных данных.

В настоящее время в РФ разработан большой 
блок нормативно-правовой базы, посвященной 
регулированию данных вопросов. Соблюдение 
требований нормативно-правовых документов 
позволит добиться обеспечения информацион-
ной безопасности при использовании техноло-
гий Индустрии 4.0. Кроме того, согласно норма-
тивно-правовым документам, в настоящее время 
выдвинуты жесткие требования к технической 
составляющей использования технологий Ин-
дустрии 4.0. В первую очередь это необходи-
мость применения только сертифицирован-
ного регулирующими органами (ФСБ, ФСТЭК, 
Минпромторг) оборудования и программно-
го обеспечения, которое позволяет обеспечить 
взаимодействие при использовании технологий 
Индустрии 4.0.

Это связано с тем, что при передаче многих 
функций управления и принятия решений ма-
шинам (искусственному интеллекту) необхо-
димо гарантировать их безопасность не толь-
ко с точки зрения блокирования атак извне, но 
и с точки зрения заложенных в них недеклари-
рованных возможностей, в результате которых 
умные машины по команде извне или по вре-

ности [3, ст. 2]. При этом в основе проектного 
управления должна лежать информационная 
и техническая поддержка. В эту поддержку не-
обходимо включать такие элементы, как ведение 
автоматически обновляемого ре естра (базы) 
проектов, автоматизированное календарное 
планирование реализации проектов, автомати-
зированная система мониторинга реализации 
проектов как на региональном, так и на муни-
ципальном уровне, возможность автоматизиро-
ванного внесения изменений в содержание про-
ектов, автоматическое ведение системы опове-
щений о наступающих и наступивших событиях 
в результате реализации проектов, автоматизи-
рованная система документооборота при реа-
лизации проектов, система автоматизирован-
ной аналитической отчетности при реализации 
проектов.

Но необходимо учитывать, что технологии Ин-
дустрии 4.0 кроме облегчения труда челове-
ка и освобождения его от исполнения рутин-
ных функций несут в себе определенные угро-
зы. И главная из них связана с необходимостью 
обеспечения информационной безопасности 
при внедрении и использовании, так как любая 
атака извне на системы Индустрии 4.0 может 
привести к самым негативным последствиям, 
в том числе и катастрофическим, основными из 
которых являются:
 • внесение изменений в алгоритмы принятия 

решений искусственным интеллектом, что по-

 Любая атака извне на системы Индустрии 4.0 может привести 
к самым негативным последствиям, в том числе и катастрофическим.
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менному алгоритму могут начать выдавать апри-
ори неверные или вредоносные решения, на-
правленные на разрушение информационно-
го обмена, инфраструктуры, утечку различного 
рода информации.

На сайтах регуляторов данной области разме-
щен перечень сертифицированного и разре-
шенного к использованию оборудования и про-
граммного обеспечения, а также средств и си-
стем защиты информации как отечественных, 
так и зарубежных производителей.

Основная проблема заключается в дороговизне 
и зачастую заведомой экономической неэффек-
тивности использования сертифицированного 
оборудования для хозяйствующих субъектов. 
Но без использования данного оборудования 
как хозяйствующими субъектами, так и органа-
ми государственной власти регионы не смогут 
добиться решения поставленной задачи — фор-
мирования территории опережающего разви-
тия (ТОР) Индустрии 4.0. Именно поэтому руко-
водство регионов должно помочь хозяйствую-
щим субъектам и органам государственной вла-
сти приобрести оборудование и программное 
обеспечение, работающее на базе технологий 
Индустрии 4.0 и обеспечивающее их информа-
ционную безопасность.

Предложения 
по взаимодействию 
между государством и бизнесом 
в рамках ГЧП и МЧП для решения 
задач использования технологий 
Индустрии 4.0 на взаимовыгодных 
условиях
Одним из видов поддержки является взаимо-
действие между государством и бизнесом в рам-
ках государственно-частного (муниципально-
частного) партнерства (ГЧП, МЧП) для решения 
задач на взаимовыгодных условиях.

Под ГЧП, МЧП понимается юридически оформ-
ленное на определенный срок и основанное на 
объединении ресурсов, распределении рисков 
сотрудничество публичного партнера, с одной 
стороны, и частного партнера — с другой, кото-
рое осуществляется на основании соглашения 
о ГЧП и соглашения о МЧП, заключенных в со-
ответствии с настоящим Федеральным законом 
в целях привлечения в экономику частных ин-
вестиций, обеспечения органами государствен-
ной власти и органами местного самоуправле-
ния доступности товаров, работ, услуг и повыше-
ния их качества [4, п. 1 ст. 3].

ГЧП, МЧП в РФ основаны на принципах, изло-
женных в [4, ст. 4].

Как было указано выше, органы государствен-
ной власти (публичные партнеры) должны ока-
зывать поддержку частным партнерам, соответ-
ствующим требованиям [4, ст. 5], в приобретении 
дорогостоящего оборудования и программного 
обеспечения, позволяющего эффективно и безо-
пасно использовать технологии Индустрии 4.0. 

Все это не противоречит [4, п. 1 ст. 7], где указано, 
что объектами соглашения могут быть:
 • программы для электронных вычислительных 

машин (программы для ЭВМ), базы данных, ин-
формационные системы (в том числе государ-
ственные информационные системы) и (или) 
сайты в информационно-телекоммуникацион-
ной сети Интернет или других информационно-
телекоммуникационных сетях, в состав которых 
входят такие программы для ЭВМ и (или) базы 
данных, либо совокупность указанных объектов 
(объекты информационных технологий), либо 
объекты информационных технологий и иму-
щество, технологически связанное с одним или 
несколькими такими объектами и предназна-
ченное для обеспечения их функционирования 
или осуществления иной деятельности, предус-
мотренной соглашением (технические средства 
обеспечения функционирования объектов ин-
формационных технологий);
 • совокупность зданий, частей зданий или по-

мещений, объединенных единым назначением 
с движимым имуществом, технологически свя-
занным с объектами информационных техноло-
гий, и предназначенных для автоматизации с ис-
пользованием программ для ЭВМ и баз данных 
процессов формирования, хранения, обработки, 
приема, передачи, доставки информации, обе-
спечения доступа к ней, ее представления и рас-
пространения (центры обработки данных).

Именно опираясь на положения [4], органы го-
сударственной власти смогут оказывать разно-
го рода поддержку бизнесу для закупки необхо-
димого оборудования, программного обеспече-
ния, средств и систем защиты информации для 
активизации на территории регионов исполь-
зования технологий Индустрии 4.0.

Кроме того, особое внимание необходимо уде-
лять развитию инфраструктуры сетей широко-
полосного Интернета на территории регионов.

Также развивать технологии Индустрии 4.0 
можно в рамках требований [5]. Согласно [5, 
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п. 1 ст. 4], объектами концессионного соглаше-
ния являются те же объекты, которые зафик-
сированы в [4, п. 1 ст. 7]. Но при этом и биз-
нес должен быть нацелен на оказание помощи 
в обеспечении использования технологий Ин-
дустрии 4.0 органами государственной власти 
регионов.

Это положение тоже не противоречит [4, 5], 
а также [6].

При этом необходимо учитывать, что исполь-
зование технологий Индустрии 4.0 влечет за 
собой множество рисков, в том числе и социаль-
ных. Именно поэтому бизнес должен принять 
участие в оказании помощи руководству реги-
онов в превентивном устранении возможных 
негативных социальных последствий, которые 
могут возникнуть при развитии на территории 
региона технологий Индустрии 4.0. Необходи-
мо разработать процедуры в сфере ГЧП (МЧП), 
в которых будет четко прописано взаимовыгод-
ное взаимодействие между органами исполни-
тельной власти и бизнесом.

Согласно [4, п. 2 ст. 9], оценка эффективности 
проекта проводится перед тем, как он будет рас-
смотрен на предмет выявления его сравнитель-
ного преимущества на основании следующих 
критериев:
 • финансовая эффективность проекта ГЧП, про-

екта МЧП;
 • социально-экономический эффект от реали-

зации проекта ГЧП, проекта МЧП, рассчитанный 
с учетом целей и задач, определенных в соответ-
ствующих документах стратегического плани-
рования.

В данном случае оценка социально-экономиче-
ского эффекта должна производиться с точки 
зрения возможности превентивного пере-
обучения той части населения области, которая 
будет страдать от внедрения технологий Инду-
стрии 4.0 в результате сокращения рабочих мест 
из-за замены человеческого труда на роботизи-
рованный труд или искусственный интеллект.

В рамках ГЧП (МЧП) необходимо развивать 
и такие объекты соглашения, указанные в [4, 

ст. 7], как «имущественные комплексы, предна-
значенные для производства промышленной 
продукции и (или) осуществления иной деятель-
ности в сфере промышленности». При финан-
сировании данных объектов публичным пар-
тнером преимущество необходимо отдавать во-
просам развития и модернизации современных 
производств с использованием роботизирован-
ных комплексов, гибких производств, элемен-
тов искусственного интеллекта. Такая модерни-
зация является наиболее опасной с точки зрения 
социальных последствий, так как на большин-
стве предприятий она приведет к значительно-
му сокращению людей из-за замены их техноло-
гиями Индустрии 4.0.

Кроме того, органам государственной власти 
регионов необходимо четко осознавать, что 
в результате использования технологий Инду-
стрии 4.0 многие предприятия начнут получать 
сверхприбыли, которые будут формироваться 
за счет экономии заработной платы сокращен-
ных сотрудников и отказа от выполнения мно-
гих социальных обязательств. Поэтому органы 
государственной власти должны уделять осо-
бое внимание проблеме возврата в бюджет ре-
гионов части сверхприбыли хозяйствующих 
субъектов, которую они несомненно получат 
при сокращении численности работников на 
умных фабриках, а также в результате увеличе-
ния производительности. При этом в докумен-
тах необходимо четко прописать, что данные 
финансовые средства будут направляться на 
введение в учебных заведениях образователь-
ных программ в сфере использования техно-
логий Индустрии 4.0.

Кроме того, уже сегодня необходимо начать фи-
нансировать переобучение работников, кото-
рые, возможно, будут подлежать сокращению 
при замене их роботами и искусственным ин-
теллектом. Они должны иметь возможность ос-
воить другие профессии, востребованные в усло-
виях использования технологий Индустрии 4.0.

Предложения по взаимодействию 
между государством и бизнесом 
в рамках ГЧП и МЧП для решения 
задачи популяризации среди 
населения технологий Индустрии 4.0
Кроме использования промышленных техно-
логий Индустрии 4.0 руководству регионов уже 
сегодня следует обратить внимание на популя-
ризацию и развитие так называемых бытовых 
технологий. Для формирования в регионах 
ТОР Индустрии 4.0 органам государственной 

 Использование 
технологий Индустрии 4.0 влечет 
за собой множество рисков, 
в том числе и социальных.
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власти необходимо создать программу попу-
ляризации среди населения технологий Инду-
стрии 4.0.

К таким технологиям относятся в первую оче-
редь Интернет вещей и сопутствующие техноло-
гии в виде компьютеризации населения, разви-
тия Интернета, сети мобильной связи с возмож-
ностью удаленного доступа к различным быто-
вым приборам и устройствам и т.п. Для этого 
органам исполнительной власти необходимо 
заинтересовать население в приобретении то-
варов, которые ориентированы на использова-
ние технологий Индустрии 4.0.

С одной стороны, представляется достаточно 
сложным каким-то образом использовать зако-
нодательство в сфере ГЧП (МЧП) для продви-
жения данных технологий среди населения. 
Это связано с тем, что в [4] нет прямого указа-
ния на возможность использования ГЧП (МЧП) 
в сфере торговли. С другой стороны, опираясь 
на [4, п. 19 ст. 7], можно увидеть, что объекта-
ми соглашений в рамках ГЧП (МЧП) являются 
«программы для электронных вычислительных 
машин, базы данных, информационные систе-
мы и (или) сайты в информационно-телеком-
муникационной сети Интернет или других ин-
формационно-телекоммуникационных сетях, 
в состав которых входят такие программы для 
ЭВМ и (или) базы данных, либо совокупность 
указанных объектов (далее — объекты инфор-
мационных технологий), либо объекты инфор-
мационных технологий и имущество, техноло-
гически связанное с одним или несколькими 
такими объектами и предназначенное для обе-
спечения их функционирования или осущест-
вления иной деятельности, предусмотренной 
соглашением (далее — технические средства 
обеспечения функционирования объектов ин-
формационных технологий)».

Поскольку Интернет вещей построен именно на 
использовании информационных технологий, 
то, опираясь на данную статью, можно решить 
проблемы с соглашением по ГЧП (МЧП) между 
публичным и частным партнерами по взаимо-
выгодному софинансированию данных проек-
тов. В частности, имеется возможность заключе-
ния взаимовыгодных договоров с различными 
сетевыми ретейлерами, специализирующими-
ся на продажах различных элементов Интер-
нета вещей по льготным ценам или предостав-
лении льготных кредитов при их продаже. Это 
могут быть как простейшие приборы, например 
умные телевизоры и холодильники, так и слож-

ный, высокотехнологичный комплекс в виде ум-
ного дома.

Кроме того, с фирмами, работающими в стро-
ительном бизнесе, можно заключить соглаше-
ния на приоритетное использование техноло-
гий Интернета вещей. Например, предусмотреть 
возможности сниженных процентных ставок 
при покупке в кредит населением различных 
элементов для строительства жилых домов с ис-
пользованием технологий зеленой энергети-
ки (крыши с солнечными батареями, использо-
вание индивидуальных ветряных электростан-
ций и т.п.), управление которыми осуществляет-
ся при помощи информационных технологий. 
Как упоминалось выше, все это не противоре-
чит [4, п. 19 ст. 7], а также [5]. Для этого необхо-
димо сформировать нормативно-правовые до-
кументы в сфере ГЧП (МЧП) с банками, магази-
нами по продаже данных изделий.

В то же время руководству регионов необходимо 
заранее заботиться об информационной безо-
пасности и организовывать работу как с подрас-
тающим поколением в учебных заведениях, так 
и со взрослыми (например, по месту их работы, 
в рамках специальных вебинаров и семинаров). 
При этом необходимо проводить как пропаган-

 Бизнес должен быть 
нацелен на оказание помощи 
в обеспечении использования 
технологий Индустрии 4.0 органами 
государственной власти регионов.
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дистскую работу по популяризации среди насе-
ления технологий Индустрии 4.0, так и просве-
тительную работу, рассказывать о возможных 
негативных последствиях при использовании 
этих технологий в домашних условиях (напри-
мер, о возможности утечки персональных дан-
ных, отслеживания за перемещением, наблюде-
ния за личной жизнью) и обучать защищаться от 
этих негативных последствий и предотвращать 
их. С этой целью необходимо привлечение экс-
пертов, преподавателей в области информаци-
онной безопасности, а также специалистов по 
эксплуатации разного рода умных систем. Все 
эти действия также можно осуществлять в рам-
ках ГЧП (МЧП), так как согласно [4, п. 12 ст. 7] 
в качестве объектов соглашения могут выступать 
объекты образования.

Соблюдение данного набора рекомендаций 
позволит в кратчайшие сроки сделать регио-
ны России территориями опережающего раз-
вития Индустрии 4.0, при этом исключив раз-
личные негативные последствия — как соци-
альные, так и угрожающие информационной 
безопасности. эс

ПЭС 19085 / 30.09.2019
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среди населения технологий 
Индустрии 4.0.


