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Проанализированы возможности формирования интеллектуальной цифровой инфраструктуры управления 
экономикой страны в особых условиях: глобальных бедствий, катастроф и чрезвычайных ситуаций. Оценен 
опыт создания больших информационных систем управления экономикой страны в особый период. Предложен 
конвергентный подход к созданию требуемой системы для поддержки управления. Показано, что в указанных 
условиях высокую эффективность управления можно обеспечить на основе специальной поддержки процессов 
самоорганизации и антиколлапсной самонастраивающейся интеграции сегментов информационных систем 
и интеллектуальных сервисов, адаптируемых к условиям известного, предсказуемого и неизвестного характера. 
При этом интеграция сетевых инфраструктур предполагает распределенную обработку и хранение данных на основе 
взаимодействия и объединения различных сетевых сред, что позволяет обеспечить недостижимую ранее надежность, 
устойчивость и восстанавливаемость управления экономикой. 
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Информационные системы управления 
в чрезвычайных ситуациях

ния всего спектра оптимизируемых показате-
лей информационных систем государственных 
ведомств и социально значимых коммерческих 
структур как целостного комплекса [5, 6]. 

В многочисленных научных и практических 
разработках существенное внимание уделяется 
частным вопросам повышения эффективности 
управления: цифровым технологиям, электрон-
ным услугам, электоральным процессам, циф-
ровым площадкам и платформам, электронно-
му документообороту; средствам сбора, переда-
чи и обработки информации; внедрению CPM, 
BPM, EPM, ГИС, CPS, IOT, BIM, BIG DATA, Smart 
City, PLM, киберфизическим системам (CPS), 
RFID и сквозным технологиям, Industry 4.0, 
производственному интеллекту (MI) и много-
му другому [7, 8]. Сюда же относятся многочис-
ленные нормативные документы и различные 
проекты электронного правительства [9]. Про-
грамма «Цифровая экономика Российской Фе-
дерации» судя по всему также не призвана це-
лостно решать проблемы робастного управле-
ния страной. 

В связи с этим необходим принципиально 
новый методологический подход, который по-
зволит сформировать условия и механизмы обе-

В настоящее время не существует целостной 
методологической основы формирования 
системно-структурного подхода к обеспе-

чению на базе цифровых технологий робаст-
ной (устойчивой при непредсказуемых воздей-
ствиях) управляемости российской экономикой 
в особых условиях: глобальных бедствий, ката-
строф и чрезвычайных ситуаций (падение боли-
да, землетрясение, гигантское цунами, изверже-
ние супервулкана и пр.) [1–3]. 

В рамках «Стратегии национальной безопасно-
сти России» технологической (цифровой) осно-
вой управления в особых условиях служит Систе-
ма распределенных ситуационных центров [4]. 
Частично этим целям отвечают Федеральная ин-
формационная система стратегического плани-
рования, Федеральная система управления ри-
сками, Федеральная государственная система 
территориального планирования и еще порядка 
400 различных зарегистрированных информа-
ционных систем. Упомянутая целостная методо-
логическая основа должна была бы обеспечить 
также учет как минимум 12 направлений эконо-
мической деятельности1. 

В этой ситуации остро встает вопрос о необ-
ходимости расширения и комплексного веде-
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спечения устойчивого управления экономикой 
страны в любых критических условиях [10–15].

Необходимость взаимодействия 
и объединения корпоративных 
сетевых сред различных владельцев, 
арендаторов и т.п.
Для поддержания устойчивости управления эко-
номикой в любых критических условиях авто-
рами предлагается специальная модель совмест-
ного использования государственными ведом-
ствами и коммерческими структурами при под-
ключении гражданского общества [16] пула 
объектов, методов и средств, комплексно под-
держивающих цифровые сервисы управления 
на основе взаимодействия и объединения сете-
вых сред различных владельцев. 

Перспективным подходом представляется кон-
вергентная интеграция [17] всех информацион-
ных систем и сквозных технологий (большие 
данные, искусственный интеллект [18], распреде-
ленные реестры, Интернет вещей и др.), а также 
их институционального обеспечения. Преиму-
ществом этого подхода станут качественно более 
широкие возможности принятия коллективных 
и индивидуальных решений, а также сбора, об-
работки, хранения, распределения информации 
как в обычных, так и в чрезвычайных условиях. 

Для этого необходимо формирование единого 
комплекса информационных систем на основе 
принципа самонастраивающейся, в том числе 
антиколлапсной, интеграции, адаптированной 
к быстро развивающимся особым условиям из-
вестного, предсказуемого и неизвестного ха-
рактера.

С точки зрения обеспечения интероперабельно-
сти в архитектуру телекоммуникационных, вы-

числительных и информационных сервисов сле-
дует включить компоненты, составляющие инва-
риантное ядро интеграции стандартизированных 
сетевых инфраструктур с применением интел-
лектуальных, облачных и туманных технологий. 

Использование искусственного интеллекта по-
зволит ускорить принятие управленческих ре-
шений в любых сферах предметной деятельно-
сти [19]. Применение элементов искусственного 
интеллекта также повысит устойчивость эконо-
мической суперсистемы со множеством авто-
номных элементов, имеющих собственные тра-
ектории управления в границах допустимых па-
раметров [20]. Принципиально новым в исполь-
зовании механизмов искусственного интеллекта 
является апелляция к его общей (сильной, ког-
нитивной) парадигме, когда наряду с формали-
зуемыми денотативными семантиками моделей, 
представляемыми, как правило, фреймоподоб-
ными структурами и онтологиями, учитывают-
ся также сигнификативные (когнитивные) се-
мантики, отражающие мыслительные и эмоцио-
нальные аспекты сознания [21]. Прямые аналити-
ческие задачи уступают место обратным задачам 
синтеза решений на концептуальных простран-
ствах при непосредственном участии человека.

Поддержание управления экономикой в особых 
условиях не требует полного объема ранее на-
копленных данных. Функции управления эконо-
микой в этих условиях оказываются урезанными 
и на начальном этапе сводятся к поддержанию 
важнейших жизнеобеспечивающих профилей: 
поставка материальных ресурсов физическим 
и юридическим лицам с возможностью их опла-
ты в любой форме, обеспечивающей процессы 
функционирования институтов социума (госу-
дарства или гражданского общества). 

Необходима интеграция информационных си-
стем различных компьютерных кластеров и их 
институционального обеспечения [22–24]. Для 
этого надо сформировать набор информаци-
онных, вычислительных и тому подобных сер-
висов, рассчитанных как на обычные, так и на 
чрезвычайные условия, в том числе с возможно-
стью поддержания выделенного контура управ-
ления и финансирования, способного функцио-
нировать в зоне поражения. 

На основе мониторинга особой ситуации осу-
ществляется выход на идентификацию эко-
номической активности комплекса управляе-
мых объектов — госведомств и компаний, в том 
числе создающих повышенные риски [25]. Здесь 
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мониторинг поведения участников экономиче-
ского взаимодействия позволяет разработать 
организационные стратегии государственных 
ведомств и социально значимых коммерческих 
структур, снижающих риски управления [26, 27]. 

Нетленный опыт
Опыт создания подобных информационных си-
стем, конечно, имеется. Некоторые более адап-
тированные для работы в особых условиях эле-
менты необходимых информационных серви-
сов уже функционируют в России в рамках из-
вестных СОРМ-1, СОРМ-2, СОРМ-3, АСК НДС-2 
и АСК НДС-3 и пр. Однако они также нуждаются 
в глобальной конвергентной настройке, улучше-
нии интероперабельности и целенаправленно-
го взаимодействия.

Интересен опыт создания таких систем в совет-
ское время. Так, для устойчивого функциониро-
вания экономики страны в мирный, переход-
ный и особый периоды с начала 1970-х годов 
создавалась соответствующая система для выс-
ших звеньев управления страной: ЦК КПСС, Со-
вета Министров СССР, Госплана СССР, ведущих 
министерств и ведомств. Система охватывала 
работу нескольких сотен предприятий с их но-
менклатурой продукции. У абонентов устанав-
ливались специальные пункты приема и переда-
чи информации. В особый момент страна пере-
водилась на план работы особого времени с со-
ответствующим реинжинирингом всей мирной 
и оборонной промышленности. 

Для построения плана реинжиниринга были 
разработаны и реализовывались сложные мате-
матические модели, состоящие из тысяч диффе-
ренциальных уравнений. В советское время счи-
талось, что всю промышленность можно деталь-
но описать, вплоть до последнего гвоздя. Тогда 
это было на уровне полной уверенности, фетиш 
государственного плана был почти нерушимым. 

Сейчас трудно себе представить, но в этой си-
стеме (тогда не было персональных ЭВМ, гео-
информационных систем, информация вводи-
лась в машину с перфокарт) рельеф местности, 
дороги, маршруты, препятствия и прочие объ-
екты были введены параметрами в ЭВМ. Так что 
система позволяла при непредвиденном изме-
нении обстановки оценить возможный ущерб 

и оптимальным образом подготовить решение 
о реструктуризации промышленности. 

Несколько узловых объектов с многомашинны-
ми вычислительными комплексами обеспечива-
ли неуязвимость системы управления экономи-
кой страны. Как правило, отдельные вычисли-
тельные комплексы выполняли специфические 
для них задачи: прием информации с объектов, 
обработку информации и моделирование, пере-
дачу информации абонентам.

Поскольку уровень мощности вычислительных 
комплексов был далек от уровня мощности со-
временных машин, системная проработка де-
лалась до мельчайших деталей. Для этого была 
создана соответствующая система стандартов, 
например на информационное обеспечение, на 
лингвистическое обеспечение, на технологии, 
на постановку задач и пр. Детально формировал-
ся реестр унифицированных входных и выход-
ных документов: справок, сводок, запросов и пр. 

Унификация структуризации информации была 
достигнута за счет разработки Единой системы 
классификации и кодирования информации 
и специальной структуры перечня технико- 
экономических показателей. Для экономии па-
мяти каждый технико-экономический пока-
затель разбивался по определенному шабло-
ну на стандартные части, включая наименова-
ние показателя, абонента и единицу измерения. 
Все слова распределялись по классификаторам 
и специальным образом кодировались числами, 
потом в виде матриц чисел технико-экономиче-
ские показатели вводились в машину. 

В разработке системы участвовали сотни пред-
приятий. В процессе разработки возникло множе-
ство вопросов, решение которых еще впереди даже 
в условиях современных технологий, например:
 • время решения задач по реконфигурации про-

мышленности выходило за все мыслимые пре-
делы: задачи решались на многомашинном ком-
плексе неделями и месяцами, а надо было — за 
секунды, это поставило вопрос о создании спе-
циальных оптических процессоров;
 • системы классификации и кодирования для 

различных периодов времени, различных ве-
домств и видов деятельности плохо лингвисти-
чески и семантически стыковались;

 В советское время считалось, что всю промышленность можно 
детально описать, вплоть до последнего гвоздя. Тогда это было на уровне 
полной уверенности, фетиш государственного плана был почти нерушимым.
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 • тезаурусы, семантические сети и фреймы 
(сейчас это называют онтологиями) оказались 
структурно ненасыщаемыми, то есть невозмож-
но было составить реестр соответствующих 
шаб лонов;
 • низкий уровень гибкости информационно-

го и специального программного обеспечения 
буквально ставил в тупик функционирование 
системы в переходный период и др.

Вместе с тем эта система существенно превос-
ходила наработки наших западных партнеров 
за счет пристального внимания к ней на госу-
дарственном уровне, плановой экономики, ра-
боты системы главных конструкторов. 

Конвергентная платформа
Ядром создаваемой системы может стать кон-
вергентная информационно-вычислительная 
платформа, одновременно формирующая драй-
вер сетевого взаимодействия вычислительных 
узлов как составляющих динамического вычис-
лительного кластера госведомств России. Идея 
конвергентности заключается в создании мини-
мально необходимых структурных условий для 
обеспечения устойчивой сходимости процес-
сов решения задач к нечетко заданным целям. 
Характерными особенностями решения таких 
задач являются [17]:
 • нечеткость и информационная прозрачность 

границы между внешней и внутренней сферой 
управления;
 • обратный характер решения задач, а значит, их 

некорректность;
 • присутствие в решении весомого феномено-

логического (субъективного) и хаотического 
факторов и др.

Система должна объединить информацион-
ные, телекоммуникационные и вычислитель-
ные сервисы для обеспечения возможности по-
лицентрической интеграции данных в отно-
шении контента распределенных баз данных,  
в том числе коммуникации между собой в сети 
распределенных ситуационных центров [28].

Интеграция стандартизированных сетевых ин-
фраструктур может быть эффективно организо-
вана на основе создания облачных и туманных 
сервисов — от обработки первичных данных 
и до обработки в глубинной области с приме-
нением передовых алгоритмов многоагентной 
оптимизации, реализуемых в рамках электрон-
ного пико-, нано-, микро-, мезо- и макро- и гло-
бального контента с наращиванием в любых 
требуемых объемах по горизонтальному и вер-

тикальному, сетевому и иерар хическому прин-
ципам [29–31].

В рассматриваемой интегрированной инфор-
мационной структуре управления экономикой 
создается возможность принципиального повы-
шения эффективности государственного и кор-
поративного управления с реализацией анализа 
взаимосвязей ключевых элементов с использо-
ванием многоаспектной интерпретации систе-
матики связей и операционно-режимных управ-
ляющих транзакций [32–35].

Преимуществами предлагаемого решения со-
вместного использования пула объектов, поддер-
живающих цифровые сервисы управления, явля-
ется возможность для всех участников создавае-
мой экономической цифровой суперсистемы:
 • пользоваться программами и вычислительны-

ми услугами из облаков и тумана; 
 • получать поддержку собственных усилий по 

созданию, развертыванию, управлению и свер-
тыванию приложений в корпоративном обла-
ке и встраиванию в управленческие процессы 
и процедуры; 
 • взаимодействовать и объединять корпоратив-

ные сетевые среды (различных владельцев клю-
чевых телекоммуникационных и вычислитель-
ных мощностей);
 • использовать системы распределенных ситуа-

ционных центров развития [4];
 • применять аналоговые оптические процессо-

ры на перезаписываемых голографических на-
копителях, квантовые вычисления и др.

Управляемая фрагментация 
(сегментация) информационных 
систем организационных объектов
С учетом высокой вероятности временного бло-
кирования активности информационных си-
стем в условиях глобальных катастроф и чрезвы-
чайных ситуаций авторы предлагают опираться 
на управляемую фрагментацию (сегментацию) 
информационных систем организационных 
объектов. Такая фрагментация должна реали-
зовываться в рамках виртуально агрегирован-
ных программно-аппаратных кластеров с уче-

 В системе управления 
страной в особый период 
живучесть систем и устойчивость 
управления экономикой страны 
обеспечивал сложный комплекс 
математических моделей.
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том структуры детерминированных функцио-
нальными задачами отдельных организацион-
ных объектов [36].

Необходима идентификация системно-параме-
трических взаимосвязей, в том числе величи-
ны перетоков информации, ее вычислительной 
обработки и фиксирования, мониторинга на-
копившихся транзакций, упакованных в блоки, 
и их использования, когда необходимо обеспе-
чить восстанавливаемость выпадающих масси-
вов данных в результате ущерба. Это особенно 
важно в условиях вероятного критически бы-
строго развития эффекта ущерба [37]. В слож-
ные для информационных систем организаци-
онных объектов моменты, как правило, наблю-
дается острая нехватка стабилизирующих ин-
формационных инструментов [38]. 

Критерии наблюдаемости при этом должны 
быть ориентированы на виртуально агрегиро-
ванный программно-аппаратный кластер — 
своего рода функционально стабильный эле-
мент организации инфраструктуры цифровой 
экономики. Конвергентное развитие форм пла-
стичности управленческих транзакций позво-
лит сохранить стабильность структуры инфор-
мационного обмена данными, их вычислитель-
ной обработки и фиксирования. 

Каждая из подсистем должна отвечать локально-
му состоянию краткосрочного относительного 
равновесия экономической суперсистемы, силь-
но или слабо связанного с другими подсистема-
ми, с учетом вероятности перехода к формиро-
ванию синхронных групп — к однонаправлен-
ному изменению вектора абсолютного скольже-
ния всех организационных объектов с большой 
составляющей неопределенности последствий, 
когда в фазовом пространстве системы одно-
временно наблюдаются устойчивые и неустой-
чивые процессы. 

Моделирование возможных сбоев в работе ин-
формационных систем, когда возникает скач-
кообразный выход из устоявшейся активности 
групп элементов информационного обмена, по-
зволяет дать прогнозную оценку состояния си-
стемы по отношению к влиянию инициирован-
ных или самоорганизующихся сбоев. 

В упомянутой выше системе управления стра-
ной в особый период живучесть систем 
и устойчивость управления экономикой стра-
ны обеспе чивал сложный комплекс математи-
ческих моделей.

Возможности определения состояния 
стабильности экономики 
на территориальном или отраслевом 
уровне и динамики работы объектов 
Мониторинг с использованием аэро- или косми-
ческих систем сканирования объектов управле-
ния позволяет идентифицировать соответствие 
предметно-адаптированной конфигурации ба-
зовых характеристик переходной активности 
цепочки производство—хранение—постав-
ка—потребление важнейших материальных ре-
сурсов с учетом квазифинансовых расчетов на 
основе использования электронной валюты 
с выделенными контурами виртуального вза-
имодействия. Необходимо обеспечить прогно-
зирование, выявление и обсчет результатов ава-
рийного выпадения организационных объектов 
из синхронизма. При этом возможности веро-
ятностных расчетов будут ограничены из-за от-
сутствия ретроспективного опыта и обучающих 
паттернов. В этом случае могут помочь методы 
квантово-механической интерпретации само-
организующихся когнитивных моделей для ох-
вата интуитивных аспектов человеческого со-
знания и коллективного бессознательного, вы-
явления неявных, беспричинных и латентных 
факторов [39–41].

При этом необходимо учитывать высокую ди-
намику деформации поведения отдельных сег-
ментов информационных систем. Соответству-
ющий пакет методов мониторинга должен пред-
полагать возможность анализа взаимодействия 
различных подсистем экономики [42, 43]. 

Довычисление аналогичной предшествующе-
му периоду итерации переходной активности 
цепочки производство—хранение—поставка—
потребление важнейших материальных ресур-
сов в экономической деятельности, где возник-
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ший пик деформационных процессов и возму-
щений может завершиться или продолжиться, 
позволяет в рамках комплексного анализа вы-
делить сведения о векторах налаживания эко-
номического процесса с постепенным выводом 
его из чрезвычайного режима [44, 45].

* * *
Новизна заявленного подхода состоит в раз-
работке конвергентной методологии класте-
ризации разнородных сегментов оператив-
ного информационного пространства с уче-
том коллективного субъективного фактора, что 
обеспечивает упреждающую идентификацию 
уязвимостей к ущербу при глобальных катастро-
фах и чрезвычайных ситуациях. 

Новая методология обеспечит динамическое 
изучение денотативных и когнитивных семан-
тик создаваемых моделей, содержащих необхо-
димую информацию об операционно-режим-
ных ситуациях цепочки производство—хра-
нение—поставка—потребление материальных 
ресурсов. 

Предлагается автоматизированный монито-
ринг контента управления экономикой при 
поддержании режимов самонастраивающейся, 
в том числе антиколлапсной, интеграции, адап-
тированной к быстроразвивающимся чрезвы-
чайным условиям известного, предсказуемого 
и неизвестного характера. 

Методология ставит новые вопросы перед раз-
работчиками больших информационных си-
стем, в том числе:
 • обеспечение практически мгновенного реше-

ния задач по реконфигурации промышленно-
сти в особый период, в том числе с применени-
ем квантовых вычислений и оптических про-
цессоров;
 • создание системы классификации и кодиро-

вания информации с временной и модальной 
логикой семантической интерпретации для 
обеспечения возможности корректной сборки 
многоаспектной информации;
 • создание систем общего (сильного, когнитив-

ного, коллективного) искусственного интел-

лекта, континуальная мощность которого на де-
сятки порядков выше мощности традиционных 
технологий искусственного интеллекта, базиру-
ющегося на логической основе. эс
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