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В статье анализируется современный переходный этап развития мирового сообщества, когда униполярность под 
руководством США начинает ослабевать. В этих условиях возрастает сопротивление истеблишмента стран, теряющих 
доминирование в мировом сообществе, укрепляются позиции государств, отстаивающих принципы многополярности, в связи 
с чем растет конфликтность развития мирового сообщества. Теория баланса сил, свойственная холодной войне, в основе 
которой лежит балансирование ядерных потенциалов стран, в настоящее время предполагает включение в нее элементов 
информационного противоборства и киберпротивостояния. Причем последнее может привести к радикальным негативным 
последствиям. В статье анализируются вопросы развития международного права как базового элемента становления 
полицентризма, противодействия информационным атакам со стороны Запада, а также необходимости разработки единой 
для стран БРИКС платформы цифровизации экономик и информационно-коммуникационного взаимодействия. 
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Переход к многополярности:
поля сражений или позиционное противостояние?
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В 
2018 г. на Десятом саммите БРИКС 
в г. Йоханнесбурге (ЮАР) страны консо-
лидированно зафиксировали привержен-

ность формированию более честного, справед-
ливого и представительного многополярного 
мирового порядка во имя процветания всего че-
ловечества [1]. 

Именно это устройство мирового сообщества 
позволит полностью соблюдать всеобщий за-
прет на применение силы и исключит использо-
вание односторонних принудительных мер, на-
рушающих Устав ООН: ни одна страна не смо-
жет укреплять свою безопасность за счет безо-
пасности других.

Многополярность (или полицентризм) предпо-
лагает формирование уравновешивающих друг 
друга полей, реализующих национальные инте-
ресы, но при этом обеспечивающих взаимодей-
ствие на основе взаимоприемлемого консенсу-
са и обеспечивающих безопасность мирового 
сообщества. Базовым условием формирования 
такого мирового порядка выступает неукосни-
тельное соблюдение всеми сторонами междуна-
родного права. Еще со времен Древней Греции 
государства налаживали взаимодействие по во-
просам, представляющим общий интерес, на ос-
новании норм, правил, принципов взаимности, 
взаимного уважения. Заключенные на межго-
сударственном уровне соглашения и договоры 
были призваны обеспечивать справедливость 
и мир. 

В международном праве выделяют два основ-
ных вида источников: международный дого-
вор и международный обычай. Акты междуна-
родных организаций, международных конфе-
ренций и совещаний выступают источника-

ми международного права только в том случае, 
если устанавливают обязательные правила по-
ведения для самих международных организаций 
или иных субъектов международного права (на-
пример, резолюции ООН) [2]. Только в рамках 
ООН действуют более 560 основных многосто-
ронних документов, в том числе определяющих 
взаимодействие всемирных телекоммуникаци-
онных и почтовых сетей, универсальное при-
знание временных стандартов, совершенство-
вание прогноза погоды, установление более вы-
соких стандартов безопасности для автомоби-
лей, самолетов и кораблей, обмен информацией 

о происхождении продуктов питания и других 
продуктов и пр. С заключением международных 
договоров о правах человека после Второй ми-
ровой войны эти правила распространились на 
защиту людей от пыток и других форм бесчело-
вечного обращения, на обеспечение равной за-
щиты женщин и детей, в том числе усыновлен-
ных детей и лиц, попавших под стражу, и на ряд 
других вопросов. К наиболее эффективным ин-
струментам обязательного международного 
права относятся соглашения о защите населе-
ния и окружающей среды от хлорфторуглеро-
дов и других вредных загрязнителей [3].

В условиях монополярности США восприняли 
международное право исключительно с пози-
ции принятия и ратификации соглашений и до-
говоров, обеспечивающих национальные инте-
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 Ожидать того, что 
многополярность в мировом 
сообществе может установиться 
автоматически, утопично.
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ресы США. В противном случае эти договорен-
ности игнорируются под предлогом приоритета 
национального права США над международным 
(при этом во всех трансформационных странах 
после распада СССР и лагеря социализма было 
рекомендовано включить положение о приори-
тете международного права над национальным, 
что имеет место и в России). Характерным при-
мером является блокирование 34 республикан-
скими сенаторами в 2012 г. Конвенции ООН по 
морскому праву, одобренной ранее всеми ру-
ководящими лицами США в качестве ключево-
го нормативного документа, обеспечивающе-
го безопасный проход судов в исключительной 
экономической 200-мильной морской зоне. 
Блокирование было объяснено тем, что Конвен-
ция свяжет Соединенные Штаты с арбитражами 
третьих стран [4].

Однако в настоящее время в Соединенных Шта-
тах поднимается вопрос о правильности того, 
что в условиях перехода к иному мировому по-
рядку США, в отличие от Китая или России, де-
факто исключены из договорного процесса по 
выработке правил эксплуатации ресурсов мор-
ского дна [3].

Политические элиты США и поддержавший их 
истеблишмент стран Запада после распада Со-
ветского Союза и лагеря социализма «приш-
ли к выводу, что лучший способ защитить инте-
ресы США — это послевоенный западный поря-
док, организованный вокруг свободной торгов-
ли, институтов и военного присутствия США 
в Европе и Азии, получивший название “либе-
ральный международный порядок”. Именно он 
рассмат ривался как фундамент и как способ со-
хранения институциональной и альянсной ар-
хитектуры, созданной во время холодной войны, 
обозначая „западный блок“ как территорию де-
мократии» [5], в развитии которой могут принять 
участие все желающие, но по правилам и нормам, 
отвечающим в первую очередь интересам США.

 Переход к многополярности требует изменения 
стратегии не только от стран консолидирован-
ного Запада, но и от государств, которые отстаи-
вают принципы многополярности в мировом 
сообществе. 

Ожидать того, что многополярность в мировом 
сообществе может установиться автоматически, 
утопично, поскольку те государства и политико-
экономический истеблишмент, которые имеют 
преимущества от монополярности, будут актив-
но противодействовать утрате своих позиций 
и денежных потоков. 

В связи с этим складывающаяся многополяр-
ная конфигурация (при открытом враждеб-
ном восприятии униполярности развивающи-
мися странами, имеющими равные права от-
стаивать свои национальные интересы) может 
столк нуться с деструктивной конкуренцией со 
стороны западных противников, обладающих 
и реальными силами, и мощной информацион-
ной поддержкой. 

Среди западных демократий доминирует вос-
приятие России и Китая как авторитарных кор-
румпированных государств. У населения стран 
Запада формируется устойчивый образ врага, 
агрессивного соседа, желающего уничтожить 
всех, кто не с ним. И если не бороться с этим 
врагом, указывается, например, в популярном 
американском издании, то для мирового сооб-
щества это означает «закрыть глаза на массо-
вые и принудительные попытки Китая и России 
оказать давление на западные СМИ, неправи-
тельственные организации и даже университе-
ты» [5]. Налицо неприкрытая ложь, но ее опро-
вержение — это сложная и подчас унизительная 
задача.

На основании подобных аргументов настойчи-
во внедряется мысль о том, что переход к мно-
гополярности требует демонтажа не только 
СБ ООН и отмены права вето, но и собственно 
принципов международного права, положен-
ных в основу функционирования ООН, в пользу 
реализации в мировом сообществе националь-
ного права и правоприменительной практики 
США как страны, отстаивающей демократиче-
скую систему ценностей.

Таким образом, декларирование принципов 
многополярности в международных докумен-
тах — это очень важный шаг на пути формиро-
вания правовой среды на основе многосторон-

 Информационное противостояние стран Запада России, Ирану, 
Китаю (число стран будет расти) эти страны должны воспринимать 
серьезно. Им следует принять вызов соперников, чтобы не допустить 
реальной глобальной войны. 
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них соглашений, когда в нем на равноправной 
основе участвуют и малые, и большие нации 
и государства [6]. Одновременно необходимы 
совместные действия всех сторонников много-
полярности. Это может выражаться в объеди-
нении союзников и единомышленников в рам-
ках как ООН, так и других международных орга-
низаций (ОЗХО, ВТО, Группы ВБ и др.). Именно 
практика сплочения союзников позволит про-
тивостоять усиленному давлению со стороны 
противников многополярности.

Система международных соглашений и догово-
ренностей, обслуживавших монополярный мир 
и позволявших проводить унификацию и стан-
дартизацию в том числе в гуманитарно-образо-
вательной сфере, будет разрушаться и постепен-
но отмирать при переходе к многополярности. 
Противники этого процесса во главе с США де-
кларируют: «…чтобы избежать большой войны 
в ближайшие десятилетия, США и другие госу-
дарства должны активизировать процесс заклю-
чения международных договоренностей» [7], на-
правленных на обеспечение мира и безопасно-
сти, постепенно заменяя отмирающие согла-
шения и договоры. Вопрос в том, чем заменять, 
какие положения будут взяты за основу? Только 
консолидация позиций, в первую очередь стран 
БРИКС, их более активная внешняя политика, 
четко продемонстрированная на всех уровнях, 
в том числе на международных конференци-
ях, ассамблеях и форумах, на площадках ООН, 
позволит обеспечить реализацию принципов 
многополярности в мировом сообществе.

Конфликтность в этих условиях будет расти, 
противостояние обостряться, и, чтобы избежать 
горячей фазы мировой войны, полагаем, сферой 
острой борьбы необходимо сделать информа-
ционную среду и информационно-коммуника-
ционные технологии. 

Информационная война
Информационное противостояние стран За-
пада России, Ирану, Китаю (число стран будет 
расти) эти страны должны воспринимать се-
рьезно. Им следует принять вызов соперников, 
чтобы не допустить реальной глобальной войны. 

В июле 2018 г. страны БРИКС официально объ-
явили себя сторонниками полицентризма, а по-
тому именно эти страны выступят своего рода 
мишенями агрессивного воздействия со сторо-
ны государств, теряющих свою исключитель-
ность в мировом сообществе. В связи с этим мы 
будем наблюдать нарастание нападок не только 

на Россию, но и на Китай, Индию, а впоследствии 
и на ЮАР. Именно информационная сфера и ки-
берсреда должны принять на себя роль основных 
полей противостояния сторон, что позволит не 
допустить перехода в стадию глобального во-
оруженного взаимоуничтожения1.

Информационная война в настоящее время ба-
зируется не столько на реальных фактах, их тол-
ковании и попытках оптимальной экспертной 
оценки, соответствующей реалиям, сколько на 
формировании мыслеобразов у представите-
лей социума той или иной страны. Это делает-
ся с учетом массового образовательного уровня 
населения, его способности воспринимать соз-
данную картинку действий и необходимые ар-
гументы, чтобы подтвердить правильность этой 
картинки.

Это уже даже не классическая пропаганда, имев-
шая место в условиях биполярности. Другими 
словами, если нечто недоказанное, но выдава-
емое за реальность, декларируется, то послед-
ствия все равно будут весьма ощутимыми и до 
боли реальными. К примеру, аргументы России 
о невмешательстве в выборы в США практиче-
ски исчезли с информационной панели [9]. Со-
гласно оценке службы Gallup, в августе 2018 г. 
вера американцев в невмешательство РФ в выбо-
ры президента составила только 16%, 36% счи-
тали, что это не изменило результатов выборов, 
а 39% — что существенно повлияло на их резуль-
таты. Только 9% опрошенных не имели мнения 
по этому вопросу. В 2018 г. число сторонников 
благоприятных отношений между США и Росси-
ей сократилось до 4% и до 28% возросло число 
отрицательно оценивающих отношения России 
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и США [10]. Таким образом, на примере США мы 
видим успешное воздействие так называемых 
фейк-ньюс на американское общество. 

Аналогично воздействие прессы в Великобрита-
нии в связи с «вероятным отравлением Скрипа-
лей» Россией. 

Со стороны экспертного сообщества высказы-
ваются идеи, что в формировании информаци-
онной среды в обществе значимую роль игра-
ют не только иностранные лоббисты (что ха-
рактерно для США), но и иностранные разве-
дывательные агентства, поддерживаемые ЦРУ 
или действующие самостоятельно либо в связ-
ке друг с другом, исходя из стоящих перед ними 
задач [11]. 

В частности, указывается, что «удар по России» 
связан не столько с реальным потенциалом ее 
воздействия на внутреннюю политику той или 
иной страны, сколько с геополитическим имид-
жем РФ. СМИ, информируя электорат о событи-
ях по всему миру, в целях обеспечения управле-
ния восприятием в некоторых случаях усилива-
ют страх и возбуждают возмущение, что опре-
деляется имиджмейкерами правительства [11], 
а проще говоря, идеологами той или иной стра-
тегии государства.

Информационно-
коммуникационные технологии
Снижение уровня доверия к СМИ напрямую свя-
зано с ростом влияния Интернета в обществен-
ном сознании. Пространство, называемое ки-
берпространством, стало платформой для взаи-
модействия не только между людьми, но и между 
государствами. Интернет объединил весь мир, 
нарушая сухопутные границы, которые ранее 
выстраивали географическую дифференциа-
цию мест проживания людей. Он заменил на-
земные границы цифровыми, что позволило 
объединить весь мир в одну сферу.

Однако сфера ИКТ полностью зависит от 
США — речь идет о софт-продуктах, кодах, «же-
лезе», облаках хранения и носителях информа-
ции. Недружественные действия в любой мо-
мент могут быть направлены на подрыв инфра-
структуры любого национального хозяйства, 
провозгласившего курс на всемерную цифро-
визацию. Чтобы исключить такую возможность, 
необходимо ускорить проведение политики не-
зависимости от США в сфере ИКТ. Например, 
ICANN (Корпорация по управлению доменны-
ми именами и IP-адресами — международная не-

коммерческая организация, созданная 18 сентя-
бря 1998 г. правительством США для регулирова-
ния вопросов, связанных с доменными именами, 
IP-адресами и прочими аспектами функцио-
нирования Интернета) осуществляет 100-про-
центную координацию уникальных идентифи-
каторов по всему миру, в том числе в России. 

Отсюда успешность «цветных революций», 
акций неповиновения, когда Интернет обеспе-
чивал сбор и целевую направленность действий 
участников. Среди пользователей Интернета 
не только дети и молодежь, но и люди старше 
60–70 лет. В отдельных государствах (в Китае, 
Иране и др.) вводятся административные огра-
ничения доступа во Всемирную паутину, но од-
новременно создаются программы, позволяю-
щие преодолеть этот запрет.

 Эксперты полагают, что силу информационно-
го и кибервоздействия можно классифициро-
вать2 в разрезе стран следующим образом:
 • США, Китай — основные игроки в области ки-

берконфронтации;
 • региональные лидеры, включая ЕС в европей-

ском регионе, Россию в Евразии, Индию в Юго-
Восточной Азии, Бразилию в Латинской Амери-
ке и Южно-Африканскую Республику в Африке;
 • другие страны, которые реализуют свои ин-

тересы через киберпространство, но исключи-
тельно на местном уровне и без широкого ис-
пользования подрывных действий. К этой груп-
пе принадлежит Украина;
 • другие государства и различные экстремист-

ские и террористические организации, которые 
используют киберпространство для осущест-
вления подрывной деятельности против других 
стран и международных организаций [13].
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В связи с этим перед странами БРИКС стоит не 
столько задача цифровизации национальных 
экономик на правилах и основах, сформирован-
ных США, сколько создание собственной плат-
формы информационно-коммуникационного 
сотрудничества, взаимосвязанной с существу-
ющим Интернетом, но позволяющей обеспе-
чить национальную безопасность этих стран. 
Нереально ожидать заключения всеми странами 
продвинутого международного договора о ки-
бербезопасности3 в условиях противостояния 
униполярности продвижению полицентризма.

Одновременно странам необходимо обеспе-
чить создание своих программ, своего «железа» 
и микроэлектроники, что исключит промыш-
ленный и прочий шпионаж, а также несанкци-
онированное вмешательство и идеологическую 
диверсию по отношению к населению той или 
иной страны. Среди нежелательных мер можно 
ожидать и разжигания ультранационалистиче-
ских настроений, продвижение заведомо лож-
ных идеологем государственной политики и пр. 
Набирают силу кибершпионаж, использование 
киберпространства для вмешательства в элек-
торальные и политические процессы, а также 
массовые информационные войны в Интерне-
те. При этом существует реальная возможность 
превращения киберваров в торгово-экономиче-
ские и санкционные войны, а также в прямое во-
оруженное противостояние [13].

В современной глобальной интернет-инфра-
структуре проникновение может стать фаталь-
ным для общества и государственной системы 
управления национальным хозяйством, в том 
числе критической хозяйственной инфраструк-
туры, приведя к сокращению подачи энергии, 
изменению ее химического состава и т.д. Ано-
нимность кибердействия является как относи-
тельным преимуществом, так и фактором по-
вышенной опасности, так как кибердействия 
не связаны с международным правом.

 Информационная война, в том числе в кибер-
среде, может быть отнесена именно к военным 
действиям в силу наличия двух из трех критери-

ев [15], определяющих понятие «военные дей-
ствия против противника» [14]. 

Вместе с тем кибердействия, направленные 
на физическое уничтожение инфраструктуры 
и цифровизированной экономики, могут спро-
воцировать горячие военные действия при усло-
вии, что национальная цифровизация была реа-
лизована в рамках концепции монополярности 
и государства не сформировали альтернатив-
ную платформу для нее?4

Подводя итоги сказанному, полагаем возмож-
ным сделать следующие выводы.

1. На современном этапе международные отно-
шения переживают трансформацию, обуслов-
ленную переходом к новому мировому устрой-
ству. Чтобы многополярность, отвечающая инте-
ресам большинства стран и народов, стала доми-
нирующей системой отношений, необходима 
консолидация усилий и действий всех сторон-
ников полицентризма, в первую очередь России, 
Индии и Китая (РИК). Активизация внешней по-
литики указанных стран должна проявляться 
не только на внутреннем контуре взаимодей-
ствия, но и на внешнем, в том числе на платфор-
мах ООН, ВТО, ОЗХО и др. Осторожность и сдер-
жанность кадровых дипломатов, представляю-
щих страны РИК, сталкивается с невежеством 
и агрессией представителей стран консолиди-
рованного «цивилизованного» Запада. В связи 
с этим со стороны РИК необходимы действия, 
которые могут быть адекватно восприняты про-
тивниками полицентризма. Это, прежде всего, 
проявление единства позиций при голосова-
нии и отстаивании интересов. Одновременно 
необходимо упреждать возможный информа-
ционно-политический удар, действия противо-
положной стороны и выпады против политики 
стран РИК и других сторонников многополяр-
ности.

2. В условиях роста конфликтности на между-
народной арене противостояние будет обо-
стряться. Чтобы избежать горячей фазы миро-
вой войны, сферой острой борьбы необходимо 
сделать информационную среду и информаци-
онно-коммуникационные технологии. В связи 
с этим следует серьезно воспринимать вызовы 
со стороны соперников, чтобы не допустить ре-
альной глобальной войны.

3. Особой сферой являются ИКТ, с точки зре-
ния софтпродукта, кодов, «железа», облаков хра-
нения и носителей информации полностью за-

 Пространство, называемое 
киберпространством, стало 
платформой для взаимодействия 
не только между людьми, 
но и между государствами. 
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Примечания
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ских студентов, вице президент США М. Пенс в своем высту-
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студентов или учеников в американских школах». Тем самым 
идеологически разжигается напряженность в студенческой 
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китайских студентов, которые ощущают недоверие со сторо-
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разведывательного сообщества утверждается, что Россия 
продолжит разрушительные кибератаки против Соединен-
ных Штатов и их союзников, включая Украину; Китай будет 
использовать кибершпионаж и кибератаки для поддержки 
своей национальной безопасности; Иран и Северная Ко-
рея также создадут глобальные угрозы интересам США по-
средством возможности кибератаки против Соединенных 
Штатов [12]. 

3. Понятие кибербезопасности стало рассматриваться 
с середины 1990-х годов, в том числе в рамках ООН, ОБСЕ, 
ОЭСР, НАТО, БРИКС, ШОС и др. Кибератака или киберпроти-
водействие — это мощное средство достижения широкого 
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служивании до разрушения инфраструктуры государства. 
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Кибератаки могут быть реализованы с использованием вре-
доносных программ для персональных компьютеров или си-
стем организаций, кражи личной информации, фишинга па-
ролей пользователей, а также методом заражения компью-
терных сетей [14].

4. Подтверждением служит, в частности, отказ РФ под-
писать Будапештскую конвенцию в части предоставления 
НАТО трансграничного доступа к хранящимся компьютер-
ным данным, что расценивается как отказ России от основ-
ных мировых ценностей. Таким образом, война перемести-
лась в Интернет [16]. 
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