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В статье рассматриваются проблемы разработки стратегии управления банковскими рисками, обеспечивающей 
экономическую безопасность банка в современных экономических условиях. Банки влияют на работу крупных 
предприятий, от успешной деятельности которых зависит экономическая безопасность страны.
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Влияние банковской системы 
на экономическую безопасность 
государства
В современных условиях банковская система 
играет главную роль в обеспечении экономи-
ческой безопасности государства, поскольку 
именно в ней зарождаются финансовые кри-
зисы, приводящие к кризисам в мировой и на-
циональной экономике, как это наблюдалось 
в 2008–2009 гг. Поэтому весьма актуальными 
становятся вопросы эффективного управле-
ния рисками банковской системы и отдельных 
коммерческих банков. Современные условия 
требуют системного и комплексного подхо-
да к проблеме управления рисками в банков-
ской сфере. Этого невозможно достичь без 
разработки эффективной стратегии управле-
ния рисками и капиталом в банковской сфере 
и отдельных коммерческих банках. Коммер-
ческие банки в свою очередь заинтересова-

ны в стабильном 
развитии эконо-
мики, поскольку 
именно в этих ус-
ловиях они полу-
чают максималь-
ную прибыль.

Стратегия 
управления 
рисками Банка 
России
Банк России как обществен-
но значимый институт уделяет 
значительное внимание управ-
лению рисками и следует совре-
менным стандартам и лучшим практикам 
в данной области. Управление рисками явля-
ется неотъемлемой частью корпоративного 
управления Банка России1.
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Effective Risk Management Strategy as a Basis for Economic Security of a Bank 

This article discusses development of a strategy for banking risks management, aimed at ensuring the economic security 
of a bank in the current economic conditions. Banks influence functioning of large enterprises, whose successful operation 
provides the country’s economic security.
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Цель управления рисками — достижение бан-
ком целей своей деятельности, а также без-
условное выполнение возложенных на него 
задач в условиях неопределенности внешней 
и внутренней среды и наступления событий, 
которые могут привести к нарушению биз-
нес-процессов банка, финансовому ущербу, 
ухудшению его деловой репутации и иным не-
гативным последствиям [1].

Процесс управления рисками банка заклю-
чается в разработке, а также реализации ком-
плекса мероприятий, которые обеспечивали 
бы функционирование банка в условиях нео-

пределенности. При этом финансовые поте-
ри банка могут сказаться не только на финан-
совой стабильности банка, но и на ухудшении 
его деловой репутации. Процессы управле-
ния рисками банка должны быть адаптиро-
ваны к процессам управления банка в целом. 

Стратегия управления рисками и капиталом 
банка должна формироваться на основе со-
блюдения следующих принципов:
 • работники банка несут ответственность за 

управление рисками в соответствии с долж-
ностными обязанностями и уровнем предо-
ставленных им полномочий;
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Рисунок 1 

Классификация рисков банка

 • достижение целей банка является приори-
тетным по сравнению с возможными финан-
совыми потерями;
 • управление рисками способствует совер-

шенствованию деятельности банка;
 • работники банка должны быть осведомлены 

о возможных рисках планируемых к реализа-
ции новых операций и проектов;
 • меры реагирования на риски должны быть 

экономически оправданными; 
 • в банке осуществляются мероприятия по 

управлению конфликтами интересов;
 • наличие трехуровневой защиты от рисков 

в банке;
 • система управления рисками позволяет ко-

личественно и качественно оценивать уро-
вень рисков;
 • управление рисками банка должно осущест-

вляться постоянно;
 • кадровое обеспечение и мотивация работ-

ников, управляющих рисками.

Классификация банковских рисков
В деятельности банка могут возникать нефи-
нансовые и финансовые риски. К нефинан-
совым рискам относится стратегический 
риск, который может возникнуть вслед-
ствие недостатков при принятии стратеги-
ческих решений, а также репутационный 
риск и операционный риск как риск нару-
шений и недостаточной эффективности 
бизнес-процессов. К финансовым рискам 

относятся кредитный риск, рыночный риск 
и риск ликвидности. К операционным ри-
скам также относятся правовой риск вслед-
ствие признания судебными органами на-
рушений, комплаенс-риск из-за несоблю-
дения требований, обязательных для испол-
нения, а также риски реализуемых в банке 
проектов.

Все риски банка взаимосвязаны. Реализация 
одного риска может приводить к реализации 
других рисков. Классификация рисков пред-
ставлена на рис. 1.

Базовые требования к системе 
управления рисками и капиталом 
банка
На основе стратегии управления рисками и ка-
питалом банка формируются базовые требо-
вания к системе управления рисками и капи-
талом.

Система управления рисками банка должна 
соответствовать организационной структу-
ре банка, масштабам и уровню его деятель-
ности, а также учитывать состояние внешней 
и внутренней среды. Планы по ее развитию 
должны основываться на стратегии развития 
банка, в том числе учитывать стратегические 
цели в части прибыльности, направлений раз-
вития, объемов операций, планового уровня 
капитала.

Репутационный рискСтратегический риск

Банковские риски

Нефинансовые риски

Операционный риск
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Риск ликвидностиКомплаенс-риск

Риск проектов

Правовой риск
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Система должна обеспечивать своевремен-
ное выявление рисков, присущих деятель-
ности банка, включая потенциальные риски, 
которым может быть подвержен банк с уче-
том его стратегии развития, а также кор-
ректно оценивать риски по уровню сущест-
венности.

При управлении рисками банки различают 
значимые риски и существенные риски, оцен-
ка которых осуществляется на горизонте биз-
нес-планирования на следующий финансо-
вый год.

Значимые риски — риски, которые на гори-
зонте оценки могут привести к потерям, су-
щественно влияющим на оценку достаточно-
сти капитала.

Существенные риски — риски, которые при 
гипотетическом развитии событий могут 
привести к катастрофическим последстви-
ям: отзыв лицензии на осуществление бан-
ковских операций, утрата существенных ма-
териальных активов и т.п.

Система управления рисками и капиталом 
должна обеспечивать выполнение установ-
ленных банком значений обязательных нор-
мативов и размера открытой валютной пози-
ции, а также проведение регулярного монито-
ринга рисков.

Уровень допустимых рисков определяется си-
стемой риск-аппетита (склонностью к риску), 
утверждаемой советом директоров банка.

Система управления рисками банка должна 
позволять вовремя выявить и правильно оце-
нить угрозу, своевременно довести информа-
цию об угрозе и быстро принять верное ре-
шение.

В качестве регулярного операционного ин-
струмента оценки рисков используется 

стресс-тестирование, результаты которо-
го также утверждаются советом директоров 
банка.

Планирование капитала банка осуществляет-
ся исходя из следующих результатов:
 • стресс-тестирование;
 • стратегия развития банка;
 • требования Банка России к достаточности 

капитала;
 • фаза цикла деловой активности банка.

Органы управления банка устанавливают си-
стему лимитов и ограничений на принимае-
мые риски, позволяющую обеспечить прием-
лемый уровень рисков.

Процесс управления рисками и капиталом 
банка строится на основе использования 
современных информационных техноло-
гий и не реже одного раза в год подверга-
ется внутреннему контролю банка, кото-
рый независим от контролируемых подраз-
делений.

Стратегия развития системы 
управления рисками и капиталом 
банка
Стратегическая цель развития системы управ-
ления рисками и капиталом банка в совре-
менных условиях заключается во внедрении 
стандарта ERM (enterprise risk management), 
Этот стандарт подразумевает управление ри-
сками в контексте всех бизнес-процессов 
и процедур банка. При этом каждый работ-
ник вовлечен в процесс снижения воздей-
ствия рисков на банк, а каждое подразделе-
ние работает для создания позитивного ре-
зультата. Этот результат формируется и со-
храняется управленческими решениями во 
всех процессах банка, начиная с создания 
стратегии и заканчивая ежедневными опе-
рациями. В рамках ERM все бизнес-решения 
принимаются с учетом уровня риска, доход-
ности и стоимости капитала.

 В современных условиях банковская система играет главную 
роль в обеспечении экономической безопасности государства, 
поскольку именно в ней зарождаются финансовые кризисы, 
приводящие к кризисам в мировой и национальной экономике.
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Соответствие риск-культуры и внутренних 
процедур банка стандарту ERM совместно 
с наличием эффективных, формализованных, 
гибких и масштабируемых процессов управ-
ления рисками и капиталом, а также исполь-
зование продвинутых моделей оценки рисков 
и капитала, соответствующих требованиям 
Basel II и МСФО, позволит обеспечить конку-
рентный баланс скорости и качества прини-
маемых управленческих решений, максими-
зацию доходности с учетом риска и выполне-
ние стратегических планов банка.

Для достижения поставленных целей основ-
ными направлениями развития должны стать:
 • повышение риск-культуры;
 • оптимизация и автоматизация процессов 

управления рисками и капиталом;
 • совершенствование и автоматизация мето-

дик и подходов к управлению рисками и ка-
питалом;
 • централизация и унификация систем управ-

ления рисками и капиталом.

Основной стратегический принцип разви-
тия — риск-аппетит (склонность к риску) 
банка должен соответствовать его возможно-
стям привлекать капитал и содержать поду-
шку капитала на случай реализации стресс-
сценария.

Основной стратегический подход в си-
стеме управления рисками и капиталом 
банка — упреждающий с использованием ко-
личественных и качественных методов оцен-
ки рисков на среднесрочном и долгосроч-
ном горизонте, с оценкой возможных убыт-
ков и угроз, с разработкой мер по снижению 
воздействия рисков на банк, в том числе с ак-
тивным внедрением системы раннего преду-
преждения (early warning signals, EWS).

Обязательным элементом системы управле-
ния рисками и капиталом является агрегиро-
вание рисков и распределение капитала.

Подразделения, управляющие рисками 
и капиталом, должны помогать бизнес-
подразделениям принимать правильные 
решения:
 • логика установления лимитов и ограниче-

ний на принятие рисков, отчетность по ри-
скам и все инициативы по управлению риска-
ми и капиталом должны быть понятны биз-
нес-подразделениям с точки зрения их обо-
снованности и требований, предъявляемых 
к бизнес-подразделениям;
 • лимиты и ограничения должны быть направ-

лены на максимизацию риск-доходности, а не 
минимизацию рисков.

Процессы и методики управления рисками 
и капиталом должны постоянно развивать-
ся и улучшаться с целью соответствия страте-
гии развития банка и вызовам со стороны за-
конодательства, макроэкономической среды, 
рыночной конкуренции. Это в свою очередь 
создает необходимость в дополнительных 
инвестициях, положительный эффект от ко-
торых реализуется в высвобождении капита-
ла за счет эффективных методов управления 
рисками и капиталом.

Ключевыми задачами по управлению риска-
ми и капиталом банка на современном этапе 
развития являются:
 • внедрение внутренних процедур оценки 

достаточности капитала (ВПОДК) Basel II со-
гласно требованиям Банка России;
 • построение эффективной системы контро-

ля и оптимального перераспределения лими-
тов капитала;
 • оптимизация и формализация процессов 

управления рисками на финансовых рынках;
 • улучшение профиля «риск — доходность» 

банковского портфеля и совершенствование 
управления риском ликвидности;
 • совершенствование методов выявления 

и оценки операционных рисков в текущей де-
ятельности банка.

Управление рисками и капиталом банка 
в целом должно включать в себя следующие 
мероприятия:
 • полноценная интеграция ВПОДК в бизнес-

процессы банка, в том числе внедрение риск-
метрик в бизнес-планирование и стратегиче-
ское планирование;

 Все риски банка 
взаимосвязаны. Реализация 
одного риска может приводить 
к реализации других рисков. 
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 • совершенствование системы раскрытия ин-
формации о принимаемых рисках и процеду-
рах управления рисками и капиталом;
 • совершенствование программного обеспе-

чения, используемого для автоматизации про-
цессов банка, в том числе обеспечение требо-
ваний ВПОДК к качеству данных в процессах 
управления рисками и капиталом;
 • разработка дорожной карты и начало по-

этапного внедрения третьего компонента 
Basel II и принципов агрегирования рисков 
и представления отчетности по рискам, реко-
мендованных Базельским комитетом по бан-
ковскому надзору.

Организационная структура 
системы управления рисками 
и капиталом банка с тремя линиями 
защиты
Организационная структура банка форми-
руется с учетом необходимости соблюдения 
принципа трех линий защиты.

Первая линия защиты формируется на уров-
не принятия рисков. В нее включаются са-
мостоятельные структурные подразделения, 
целью которых является получение финан-
сового результата и (или) привлечение де-
нежных средств на счета банка. Иначе гово-
ря, это подразделения, непосредственно кон-
тактирующие с клиентами и контрагентами 
и инициирующие сделки. Подразделения под-

держки несут непосредственную ответ-
ственность за управление рисками 

и принятие рисков, возникающих в процес-
се их деятельности. Подразделения первой 
линии являются подразделениями, генери-
рующими риски в процессе своей деятельно-
сти или контролирующими их в оперативном 
режиме. На данные подразделения возложе-
на ответственность за своевременное приня-
тие необходимых организационных мер, на-
правленных на минимизацию рисков, их мо-
ниторинг, предоставление соответствующей 
отчетности, отражающей уровень принима-
емых рисков, надлежащую эскалацию вопро-
сов, связанных с рисками, а также разработ-
ку про цедур в отношении рисков и непрерыв-
ное совершенствование процессов. 

Бизнес-подразделения должны следовать 
целям по доходности с учетом риска, стре-
мясь к их оптимальному сочетанию, знать 
своего клиента, участвовать в процессах вы-
явления и оценки рисков, помогая реально 
оценить риски, а не «подгоняя» показатели 
для улучшения оценки, соблюдать дух и букву 
внут ренних документов банка, соблюдать 
применимые к совершаемым сделкам лими-
ты и ограничения, строить эффективные биз-
нес-процессы.

Вторая линия защиты выполняет функцию 
управления рисками и капиталом. В нее вхо-
дят подразделения, управляющие рисками 
и капиталом, которые разрабатывают методи-
ки и процедуры управления рисками и капи-
талом, проводят мониторинг уровня рисков 
и готовят отчетность, проверяют соответ-
ствие уровня рисков аппетиту к риску, разра-
батывают и внедряют меры по ограничению 
влияния рисков на банк, а также осуществля-
ют мероприятия по обеспечению достаточ-
ности капитала банка.

Третья линия защиты — это внутренний конт-
роль и аудит. В нее входят подразделения, 

осуществляющие внутренний аудит, ко-
торые проводят независимую оцен-

ку эффективности системы управ-
ления рисками и капиталом, 

а также осуществляют ор-
ганизацию системы внут-

реннего контроля. Ком-
плаенс-служба (служба 

внут реннего контро-
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ля) осуществляет внут ренний контроль (ком-
плаенс). О выявленных недостатках и действи-
ях, предпринятых для их устранения, подраз-
деления внутреннего контроля и аудита ин-
формируют совет директоров банка и его 
исполнительные органы.

Схема системы управления рисками с тремя 
уровнями защиты на примере системы управ-
ления и контроля за операционным риском 
представлена на рис . 2 [2].

Учет рисков при мотивации 
персонала
Система ключевых показателей эффективно-
сти (КПЭ) подразделений банка должна быть 
риск-ориентированной, то есть мотивиро-
вать подразделения, принимающие риски 
(бизнес-подразделения), нести ответствен-
ность за принятые риски, не заключать сдел-
ки, разрушающие капитальную стоимость 
банка, эффективно работать с ситуациями су-
щественного повышения/реализации рисков 

Служба 
внутреннего 

контроля 
и аудита 

(проведение 
проверок 
и оценка 

эффективно-
сти системы 
управления 
операцион-
ным риском

Рисунок 2

Система управления и контроля за операционным риском банка с тремя линиями защиты

Источник: [2]

Председатель совета директоров

2-я линия защиты

Информация 
об уровне 

операционного 
риска

1-я линия защиты

Ответственные сотрудники

Управляющие филиалами

3-я линия 
защиты

Председатель правления

Технологический комитет

Правление
(рассмотрение отчетности, принятие решений. 

При необходимости — создание рабочей группы для 
проведения дополнительного расследования)

Заместители председателя правления, операционный директор, директор по информационным технологиям
(регулярное рассмотрение отчетов структурных подразделений ЦА и предложений по минимизации 

операционного риска, контроль бесперебойности функционирования процессов банка)

Структурные подразделения центрального аппарата
(регистрация событий в базе данных структурного подразделения, разработка и внедрение мер 

по минимизации ОР, предоставление отчетности курирующему заместителю председателя правления, 
операционному директору, директору по информационным технологиям)

Филиалы
(информирование о событиях ОР, реализация мер по минимизации ОР)

Совет директоров
(контроль оценки эффективности управления ОР)

Отдел операционного риска
(обработка данных, проведение 
анализа, контроль мероприятий 
по снижению ОР, формирование 

и предоставление отчетности 
правлению банка)
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(с предпроблемными и проблемными ситуа-
циями).

Согласно инструкции Банка России от 
17 июня 2014 г. № 154-И, при определении 
размеров оплаты труда работников кредит-
ной организации учитывается уровень ри-
сков, которым подвергается (подверглась) 
кредитная организация в результате их дей-
ствий. Для подразделений кредитной органи-
зации, осуществляющих операции (сделки), 
несущие риски (по направлениям деятельно-
сти), расчет нефиксированной части оплаты 
труда производится с учетом количественных 
показателей, характеризующих принимаемые 
кредитной организацией в рамках деятельно-
сти этих подразделений риски и планируемую 
доходность этих операций (сделок), величи-
ну собственных средств, необходимых для по-

крытия принятых рисков, объема и стоимо-
сти заемных и иных привлеченных средств, 
требующихся для покрытия непредвиденно-
го дефицита ликвидности. Для подразделе-
ний, осуществляющих внут ренний контроль, 

и подразделений, осуществляю-
щих управление рисками, 
должна быть обеспече-
на независимость размера 
фонда оплаты труда от фи-
нансового результата [3].

Представители Банка Рос-
сии неоднократно заяв-

ляли, что количество работников, прини-
мающих риски, должно составлять от 3 до 
5% от общего количества работников банка, 
и ссыла лись при этом на статистические дан-
ные Комитета по финансовой стабильности. 
Однако действительность не в полной мере 
соответствует ожиданиям регулятора. Более 
чем у половины банков доля членов исполни-
тельных органов (правление банка) и иных 
работников, принимающих риски, составля-
ет только от 0,1 до 1,5% штатного числа работ-
ников (рис. 3) [4]. 

В банках в среднем насчитывается 50 работ-
ников, отнесенных к принимающим риски. 
При этом разброс составил от 0,002 до 15% от 
численности работников банка. Причем и аб-
солютное количество работников, принима-
ющих риски, и их доля в общей численно-
сти зависят от размера банка. Так, в крупней-
ших банках (с активами более 500 млрд руб.) 
к принимающим риски работникам в среднем 
отнесено 76 человек, или 0,6% от численно-
сти; в крупных (с активами от 70 до 500 млрд 
руб.) — 53 человека, или 1,6%; в средних (с ак-
тивами менее 70 млрд руб.) — 20 человек, или 
7,2% (см. таблицу) [5] . 

 Обязательным элементом 
системы управления рисками 
и капиталом является агрегирование 
рисков и распределение капитала.

Рисунок 3

Доля работников банка, принимающих риски, в общем числе работников 

Число работников, отнесенных к принимающим риски, и их доля в общей фактической численности, 
по группам банков, на 1 апреля 2015 г.

Уровень
Крупнейшие банки Крупные банки Средние банки

человек % человек % человек %

Максимум 228 1,40 250 8,70 30 15,00

Медиана 47 0,60 23 1,00 18 5,00

Среднее 76 0,60 53 1,60 20 7,20

Минимум 28 0,01 1 <0,01 10 2,50

54%

17%

21%
0,1–1,5

1,5–3,0

От 3 до 5

Более 5

8%



194 | ЭКОНОМИЧЕСКИЕ СТРАТЕГИИ | № 3/2017

БАНК ИДЕЙ
Сергей Голубев, Станислав Чеботарев 

Рисунок 4

Критерии для определения работников, принимающих риски

Большинство банков избрали формальный 
подход к определению работников, прини-
мающих риски, то есть в перечне таких ра-
ботников указаны занимаемые ими должно-
сти или выполняемые функции. И лишь 20% 
кредитных организаций (в основном с ино-
странным участием) используют другие кри-
терии для определения таких работников. 
Критерии, которые использовали банки для 
определения работников, принимающих 
риски (множественный выбор), представле-
ны на рис. 4 [5]. 

Если сравнивать нижние уровни должностей 
работников, принимающих риски и не вхо-
дящих в коллегиальные органы, в головном 
офисе большинство работников являются 
руководителями структурных подразделе-
ний, преимущественно начальниками отде-
лов, руководителями самостоятельных под-
разделений и специалистами. Реже сотруд-

никами, принимающими риски, являются ру-
ководители блоков. 

* * *
Активное системное использование коммер-
ческими банками совокупности инструмен-
тов управления рисками, отказ от использо-
вания спекулятивных инструментов приво-
дит к обеспечению их финансовой безопас-
ности в сложных экономических условиях, 
а также стабилизирует положение на финан-
совых рынках страны.

Также необходимо помнить о том, что банки 
посредством применяемых ими финансовых 
методов и инструментов оказывают силь-
ное влияние на процессы хозяйственной де-
ятельности промышленных предприятий. 
Финансовая деятельность крупных органи-
заций и предприятий влияет непосредствен-
но на экономическую безопасность Россий-
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ской Федерации. Поэтому обеспечение фи-
нансовой безопасности ключевых предприя-
тий России становится важной и актуальной 
государственной задачей, а коммерческие 
банки, использующие технологии управле-
ния рисками, выступают в роли финансовых 
инструментов обеспечения экономической 
безо пасности страны. эс
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