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Автор

наука, психология и внутренний 

мир человека. Тема сетевых войн 

становится особенно актуальной 

в контексте последних событий 

вокруг Украины и санкционного 

давления на Россию (2014 г.). 

Данная публикация состоит из 

двух частей [1–4]. Первая (общая, 

концептуальная) должна дать 

представление о сетевых войнах 

С
егодня война имеет совер-

шенно другой, не столь 

ярко выраженный харак-

тер, как это было в ХХ в. Она 

ведется на гораздо более каче-

ственном уровне. В нее помимо 

вооруженных сил и диплома-

тических каналов вовлечены 

информационная, социокуль-

турная, мировоззренческая, тех-

нологическая сферы, а также 

в глобальном контексте, их сути, 

роли и значении для современ-

ной жизни, вторая — об их при-

менении в области финансов 

и экономики.

Сетевые войны в мировой эконо-

мике и международных финан-

сах — достаточно новое явле-

ние, по большей части связанное 

с теневыми процессами, включая 

Сетевые войны — войны нового, шестого поколения. Цель публикации — показать комплексный 
характер ведения войн по широкому спектру областей жизни. 
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телями и политическими лобби-

стами новой теории стали Д. Рамс-

фельд, П. Вулфовиц и ряд других 

фигур из среды американских 

неоконсерваторов. К разработке 

темы подключились Пентагон 

и ряд мозговых центров. В резуль-

тате был создан Департамент пре-

образования войск (Office of Force 
Transformation), ответственный за 

реформирование вооруженных 

сил США в соответствии с прин-

ципами теории «сетевых войн». 

Ключевые положения концепции 

«сетевых войн» сформулированы 

в двухсотстраничном докладе 

Министерства обороны США 

Конгрессу «Сетецентричное воен-

ное искусство» от 27 июля 2001 г. 

[6], работе «Реализация сетецен-

тричного военного искусства», 

изданной Департаментом преоб-

разования войск в 2005 г., а также 

в ряде совместных монографий 

американских военачальников 

и экспертов.

Сразу нужно обозначить, в чем 

заключается различие сетевых 

и сетецентричных войн.

Сетецентричные боевые дей-
ствия (net-centric warfare) — это 

сугубо военная концепция, про-

шедшая длительный путь от 

интеллектуальных разработок 

и мозговых штурмов через экспе-

рименты и симуляции к практи-

ческим действиям, повлиявшим 

на изменение инфраструктуры 

Пентагона, а также военную стра-

тегию США. 

Теория сетецентричных войн 

подробно описана у таких аме-

риканских авторов, как У. Оуренс, 

А. Сибровски, Дж. Гартска, Дж. Аль-

бертс, Ф. Штейн и т.д. [7–10].

Сетевая война (netwar) — это 

более широкий феномен, кото-

рый также связан с особенно-

стями и вызовами информаци-

онной эры и глобализации. Это 

инструмент для самых широких 

слоев населения [3, с. 3], подра-

зумевающий не только прямые 

информационные и физические 

воздействия, но также влияние на 

когнитивном уровне.

Глубокая взаимосвязь в рамках 

концепции сетевых войн между 

фундаментальными гуманитар-

ными и общенаучными иссле-

дованиями, с одной стороны, 

и решением сугубо практических, 

военно-прикладных вопросов — 

с другой, не может не удивлять. 

Вот что пишут по этому поводу 

американские военные стра-

теги: «Сегодня, на завершающем 
этапе тысячелетия, мы стре-
мительно входим в новую эру 
военного искусства. Общество 
уже изменилось. Ключевые эко-
номические и технологические 
факторы, лежащие в его основе, 
изменились. Американский биз-
нес — изменился. Мы были бы 
сильно удивлены и даже шокиро-
ваны, если бы американские воо-
руженные силы не изменились. 
На протяжении почти двухсот 
лет средства и тактика эволю-
ционировали вместе с военными 
технологиями. Теперь фундамен-
тальные изменения затраги-
вают сам характер войны».

Отталкиваясь от наблюдений за 

трансформациями в различных 

секторах современного инфор-

Сегодня война ведется на гораздо более 
качественном уровне. В нее вовлечены 
информационная, социокультурная, 
мировоззренческая, технологическая 
сферы, а также наука, психология 
и внутренний мир человека. 

теневую экономику. Воздействие 

их субъектов на конкретные объ-

екты сложно увидеть даже воору-

женным глазом, однако послед-

ствия ощущает на себе каждый. 

Причины также остаются в тени. 

При этом сетевые войны — очень 

актуальная тема, все больше про-

никающая в жизнь каждого граж-

данина нашей страны. И это не 

только область геополитики, 

экономики и финансов. Работа 

ведется на другом, более глу-

боком уровне, затрагивающем 

образ мышления человека. 

В данной работе впервые пред-

ставлена попытка использования 

концепции сетевых войн в миро-

вой экономике и международных 

финансах.

Сетевые войны 
Доктор политических и социо-

логических наук, профессор 

А.Г. Дугин пишет о сетевых вой-

нах следующее: «Сетевой прин-
цип дает возможность отни-
мать суверенитет и полити-
ческую независимость у целых 
государств и народов. Их пре-
вращают в жестко контроли-
руемые механизмы и делают 
частью плана прямого плане-
тарного контроля, мирового 
господства нового типа, в кото-
ром управлению подлежат не 
отдельные субъекты, а их содер-
жание, их мотивации, действия 
и намерения. Это проект гло-
бальной манипуляции и тоталь-
ного контроля в мировом 
масштабе. И сегодня он актив-
но применяется Соединенными 
Штатами  Америки» [2, с. 7].

Начало систематической ра боты 

над концепцией «сетевых войн» 

относится к середине 1990-х 

годов и приписывается группе 

сотрудников Корпорации РЭНД 

(RAND Corporation), работавших 

под руководством Дж. Аркиллы 

и Д. Ронфельдта, которые изло-

жили свою гипотезу в статье «При-

шествие сетевой войны» [5] в сбор-

нике, посвященном конфлик-

там информационного общества. 

Высокопоставленными покрови-
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мационного общества (деятель-

ность ТНК, развитие высоких тех-

нологий, расширение цифровых 

взаимодействий, реклама, массо-

вая культура, уровень информати-

зации и т.д.), американские стра-
теги при шли к осознанию важ-
ности использования принципа 
сети как универсальной пара-
дигмы для выстраивания соци-
альных связей в новых условиях.

Что представляет собой сеть? 

Сеть означает отказ от традици-

онного линейного, иерархиче-

ского принципа, подразумеваю-

щего наличие какого-то центра. 

На смену приходит логика само-

организующихся, нелинейных, 

принципиально неструктуриру-

емых систем. С одной стороны, 

у них отсутствует четко выражен-

ный «центр», но с другой — любая 

ячейка такого множества может 

сама стать центром. Наиболее 

подходящий пример — Интернет. 

Сеть — это новое информацион-

ное пространство, включающее не 

только средства массовой инфор-

мации, но и дипломатические, 

экономические, технические, 

научные, религиозные каналы, 

а также продвижение стратегий 

и операции разведывательного 

и военного характера. Сетью явля-

ется любая среда, через которую 

можно произвести нужные дей-

ствия. Это могут быть обществен-

ные организации, НПО, фонды, 

общественно-политические дви-

жения, молодежные группы и т.д. 

Обычно сеть служит проводни-

ком для сигнала, который будет 

подхвачен другими субъектами 

и воплощен в жизнь [3, с. 8]. 

Таким образом, сетевые вой-
ны — новейшая разработка Пен-

тагона — относятся к войнам 

шестого поколения. Их цель — 

захват власти в отдельных госу-

дарствах таким способом, чтобы 

противник узнал о своем пораже-

нии только после того, как оно уже 

состоялось.

Сетевая война никогда не ведется 

прямым образом. Для начала 

сетевой операции необходимо 

создать условия, при которых 

стороны, участвующие в кон-

фликте, как бы сами заинтересо-

ваны в реализации определен-

ного заложенного сценария. Соз-

дается ситуация, когда назад уже 

дороги нет.

При этом отсутствует еди-
ный центр принятия решений. 

Просто есть определенный кон-

текст (так называемое намерение 
командира — англ. commander’s 
intent), который подхватывается 

и понимается участниками сети. 

Исполнителям передается только 

общее представление о задаче, 

а главное — предоставляется воз-

можность самим искать пути наи-

более эффективного ее реше-

ния в зависимости от конкретной 

обстановки [11]. 

В случае провала центр не несет 

за это прямой ответственности. 

Узловые элементы сети также 

могут действовать автономно от 

центра. Соответственно, ничего 

нельзя доказать напрямую. Даже 

в случае если увязка сетевой струк-

туры и центра управления будет 

обнаружена, их связь может быть 

доказана только косвенно [12].

Сети легко пронизывают госу-

дарственные границы, преодо-

левают экономические и юри-

дические преграды, начинают 

встраиваться в нашу жизнь, ста-

новиться для нас чем-то совер-

шенно необходимым. Мы посте-

пенно становимся сегментами 

Глобальной сети. Меняются 

наши мысли, вкусы, позиции 

относительно огромного коли-

чества вещей и вопросов, они 

корректируются, подстраива-

ются под мнение масс. Приме-

чательно, но если посмотреть на 

тематику большинства «кассо-

вых» голливудских фильмов, то 

в них неприкрыто читается при-

зыв к какой-то большой войне, 

потрясениям, битве цивилиза-

ций. Складывается такое ощуще-

ние, что общественное сознание 

пропитывают духом войны либо 

общество, самоорганизуясь, тре-

бует усиления этого чувства

Операции 
базовых эффектов 
Центральной задачей веде-

ния всех сетевых войн является 

проведение операции базо-
вых эффектов (effects-based 
operations (EBO), далее — ОБЭ). 

ОБЭ — совокупность действий, 

направленных на формиро-

вание модели поведения дру-

зей, нейтральных сил и вра-

гов в ситуации мира, кризиса 

и войны [13].

Суть сетевой войны состоит 

в том, что она ведется посто-

янно и преследует цель овладе-

ния сознанием и достижения 

всестороннего управления всеми 

действующими силами. Вне-

дрение сети имеет следствием 

лишение целых стран, наро-

дов, армий и правительств какой 

бы то ни было самостоятельности, 

суверенности, превращение их 

в управляемые, запрограммиро-

ванные механизмы.

Тот, кто занимает нейтральную 

позицию, по сути, заведомо под-
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чиняется навязанному сцена-

рию и действует уже не по своей 

воле. 

Структура 
четырех областей 
сетецентричных/
сетевых войн (ОБЭ) 
Теория сетевых войн подразуме-

вает работу в четырех областях 

человеческой жизни:

• физической;

• информационной;

• когнитивной (рассудочной);

• социальной.

Решающий эффект (ОБЭ) в сете-

вых войнах достигается синер-

гией всех этих элементов.

Физическая область. Это тради-

ционная область войны, в кото-

рой происходит столкновение 

физических сил (море, суша, воз-

дух, космическое пространство).

Информационная область. Здесь 

создается, обрабатывается и рас-

пределяется информация. Это 

преимущественная среда эпохи 

сетевых войн. Информационная 

область связывает между собой 

все уровни ведения войны и явля-

ется приоритетной. 

Когнитивная область. Когни-

тивной областью является созна-

ние. Все основные войны и битвы 

развертываются и выигрываются 

именно в этой сфере. 

Социальная область. Это поле 

взаимодействия людей. Здесь пре-

обладают исторические, культур-

ные, религиозные ценности, пси-

хологические установки, этниче-

ские особенности. 

Войны информационной эпохи 
основаны на сознательной инте-
грации всех четырех областей. 
Из них и создается сеть, которая 

лежит в основе ведения военных 

действий (рис. 1).

Сетевые войны ведутся всегда 

и против всех (в список включа-

ются «враги», нейтральные стороны, 

«друзья»). Они ведутся в многомер-

ном пространстве — социокуль-

турной, когнитивной, информа-

ционной и физической сферах. 

Там, где происходит пересечение 

(как это показано на рис. 1), обра-

зуются самостоятельные дина-

мичные участки, также используе-

мые военными стратегами в своих 

целях. Пересечение всех четырех 

доменов образует ключевую зону, 

где можно получить максималь-

ный эффект (ОБЭ).

Объект ОБЭ дезорганизуется 

одновременно во всех сферах: 

 в социокультурной и когни-

тивной — посредством развер-

тывания по всему миру лоббист-

ских групп и социальных сетей 

(маркетингового, правозащит-

ного, научно-исследователь-

ского, образовательного, бла-

готворительного и тому подоб-

ного толка), открыто или неявно 

занимающихся распростра-

нением американского образа 

жизни, экспортом либеральной 

системы ценностей, трансляцией 

соответствующих культурных 

и мировоззренческих кодов;

 в информационной — посред-

ством тотального доминирова-

ния американского военно-стра-

тегического комплекса, частных 

корпораций, СМИ и коммуника-

ционных провайдеров в области 

сбора, обработки и распростра-

нения инфор мации;

 в физической — посред-

ством быстрого и эффектив-

ного поражения сил и средств 

противника в «горячей войне» 

за счет использования «высо-

коточного оружия» и других 

новейших военно-технических 

достижений.

Разработчики теории сетевых 

войн фактически отождествляют 

трансляцию на другие народы 

собственного «культурного кода», 

мировоззрения, национальной 

системы ценностей с самой сущ-

ностью войны в современных 

условиях. Это фундаментальный 

тезис, согласно которому сегодня 
война с использованием оружия 
трансформировалась в войну 
идей, а сами идеи превратились 
в единственное по-настоящему 
эффективное оружие [14].

Война 
в области смыслов 
По сути, сетевые войны стали 

набирать силу в период эскала-

ции холодной войны. Популя-

ризация американского образа 

жизни, мыслей, ценностей, дири-

жирование протестными и рели-

гиозными движениями, создание 

«пятых колонн», манипулирова-

ние внутренней оппозицией, под-

держка диссидентов и перебеж-

чиков, политические убийства 

и перевороты — постепенно все 

это начало трансформироваться 

в новейшую форму ведения войны.

Американские технологи по 

этому поводу писали следующее: 

Наложение четырех областей и получение ОБЭ 

Рисунок 1
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Цель сетевых войн — захват власти 
в отдельных государствах таким способом, 
чтобы противник узнал о своем поражении 
только после того, как оно уже состоялось.



114 | ЭКОНОМИЧЕСКИЕ СТРАТЕГИИ | № 4/2015

УМНЫЕ СЕТИ |  Федор Смирнов

«То, что мы ищем, двигаясь из 
индустриальной эпохи в инфор-
мационную, это то, что макси-
мально соответствует новой 
теории войны: могущество при-
ходит сегодня из другого источ-
ника, используется по-другому 
и способно вызывать эффекты, 
которых не было никогда 
раньше. В период индустриаль-
ного общества мощь зависела 
от масс. Теперь она имеет тен-
денцию зависеть от информа-
ции, доступа к ней и скорости 
этого процесса. Нам пришлось 
назвать эту новую теорию 
войны сетецентричным воен-
ным искусством».

Логика сетевого общества тран с-

формирует привычные рацио-

нальные структуры в психологии 

личности. Разработчики «новой 

теории войны» утверждают, что 

сегодня изменения происходят 

и на глубинном уровне человече-

ского сознания. Не только человек 

создает новые научно-техниче-

ские достижения, но и они в свою 

очередь оказывают фундаменталь-

ное влияние на психику человека, 

его сознание, внутренний мир. 

В сетевой войне реальное явля-

ется вторичным по отношению 

к виртуальному. Имидж, инфор-

мация гораздо важнее реально-

сти. Сама реальность становится 

«реальной» только после того, 

как сообщения о ней попадают 

в информационное поле. Отсюда 

вывод: главное — контроль над 

информационным полем [14].

Тот, кто контролирует инфор-

мационное поле, контролирует 

все. Информационное сопро-

штабы и мощь потрясают. И это 

неудивительно, учитывая, что 

и право на монопольную эмис-

сию денег также находится у них. 

Согласно теории глобализма, 

американские интересы сегодня 

становятся интересами всего 

человечества. Вот так и работает 

западный проект под названием 

«глобализация».

Сетевые войны 
в экономике и финансах 
Важно отличать финансовые 

и экономические сетевые войны. 

Если экономика — это товары 

и услуги, то финансы — это пре-

жде всего финансовые операции, 

причем безналичные, электрон-

ные трансакции.

Здесь фундаментом для всего явля-

ется экономический либерализм. 

А это культурный код, образую-

щий систему, среду, программиру-

ющую людей исключительно на 

безальтернативное «выживание 

в условиях конкуренции» (чело-

век человеку волк), при ориента-

ции на максимизацию прибыли.

Этот вопрос тесно переплетается 

с вводимыми сегодня в отно-

шении России финансово-эко-

номическими санкциями. Их 

можно разделить на то, что видно 

и широко обсуждаемо, и на то, 

что закрыто от посторонних глаз 

(так называемые черные списки). 

Однако и тут возможно деление 

вождение войны становится не 

второстепенным обслуживаю-

щим моментом (как классическая 

пропаганда), но смыслом и сутью 

войны. По сути, война стала носить 

информационный характер.

Сетевая война 
против России 
Задачей сетецентричных войн 

для Соединенных Штатов явля-

ется «внушение всем мысли об 

отказе и бессмысленности воен-

ной конкуренции с США» [2, с. 13].

Создание сети в том смысле, как 

это понимают стратеги Пента-

гона, есть выстраивание системы 

глобального доминирования США 

над всем миром. И это не обяза-

тельно прямая оккупация, массо-

вый ввод войск или захват терри-

торий. Сеть — более гибкое ору-

жие. Результаты достигаются рабо-

той по широкому спектру факто-

ров — информационных, социаль-

ных, когнитивных и т.д.

В качестве примера можно при-

вести систему основных участ-

ников мировой финансово-эко-

номической архитектуры [15], 

где Россия «органично» впи-

сана в глобальный контекст. 

При этом, как показано на рис. 2, 
Запад выстроил действительно 

колоссальную, могучую систему, 

способную буквально свернуть 

суверенитет государства или 

независимость ТНК.

Выстраивая глобальную сеть при 

отсутствии главного командного 

пункта, США строят американ-

скую сеть, дейст вую щую исклю-

чительно в их интересах. Ее мас-

Сети легко пронизывают государственные 
границы, преодолевают экономические 
и юридические преграды, начинают 
встраиваться в нашу жизнь, 
становиться для нас чем-то совершенно 
необходимым. Мы постепенно 
становимся сегментами Глобальной сети. 
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на прямые санкции — как тене-

вые, так и открытые — и неявные, 

скрытые санкции.

Торговая блокада, арест счетов, 

формирование списков нежела-

тельных персон — все это обсуж-

даемо и общеизвестно. Формиро-

вание черных точечных закры-

тых списков лиц, владеющих 

счетами в офшорах, ЕС и США, 

а также тесная работа с этими 

лицами — другая сторона санк-

ций. Она более опасна и трудно 

прогнозируема в плане поведе-

ния таких лиц.

Теневые процессы, скрытые, неяв-

ные санкции — это, пожалуй, 

самая трудноисследуемая зона. 

Здесь можно не видеть ни заказ-

чика, ни каналов влияния, но зато 

хорошо ощущать последствия 

воздействий.

Область, среда для применения 

таких санкций и оказания воздей-

ствий на выбранные объекты сле-

дующие.

Прямое воздействие:
• финансовые рынки (волатиль-
ность). Финансовые операции 

имеют очень тесную связь с сете-

выми операциями в информаци-

онном пространстве, что состав-

ляет значимую часть уязвимо-

стей инфраструктуры финансо-

вого сектора. Как правило, к ним 

относятся волатильность (рост 

чувствительности и непредска-

зуемости из-за увеличения числа 

акторов и объемов и т.д.), увеличе-

ние скоростей совершения опе-

раций (сбои в алгоритмической 

торговле — HFT — Transactions in 
High-Frequency Trading), а также 

рост взаимозависимости акто-

ров финансового рынка и хозяй-

ственной системы.

Например, 20 мая 2013 г. спекуля-

тивные фонды и международные 

банки ровно за 6 минут обвалили 

цену серебра на 9,8 процента 

(рис. 3). Это падение стало самым 

значительным за всю историю 

электронных торгов серебром 

на фьючерсном рынке. Просто 

Неявное, сетевое воздей-
ствие:
 информационное поле (СМИ, 

«авторитеты» [19], think tanks, 

университеты) и зона экономи-
ческого мировоззрения (эконо-

мический либерализм, турбо-

капитализм).

Психология, а точнее восприя-

тие инвесторами тех или иных 

событий, а главное — их интер-

претация средствами массовой 

информации, имеет колоссаль-

ное значение в современной 

мировой финансово-экономи-

ческой системе.

Факторы, влияющие на принятие 

решений, следующие.

1. Новостной фон. 

Подавляющее большинство 

мировых инвесторов получает 

информацию из следующих 

источников: 

 оперативные новостные 

каналы; 

 Bloomberg, CNBC, CNN, BBC 

News ,  Fox Business Chanel 
и новостные агентства, такие 

как  Associated  Press  и  Reuters;

работает финансовый рынок — 

хедж-фонды, индексные фонды, 

инвестиционные банки и прочие 

участники рынка играют на коле-

баниях цен, используя при этом 

большие финансовые рычаги.

По сути, этот пример можно отне-

сти к провокации каскада фик-

саций прибыли — обрушению 

рынка:

• проведение спекулятивных 
атак и коллективных спекуля-
тивных атак [16];

• прямые геополитические дей-
ствия суверенов. США активно 

используют финансовое ору-

жие для побуждения финансо-

вых акторов к тем или иным дей-

ствиям, например, блокируя бан-

ковские счета Северной Кореи, 

Ирана и российских компаний. 

Это делается под прикрытием 

подозрений в финансировании 

терроризма [17].

Использование промышленного 

шпионажа для выяснения конфи-

денциальных крупных позиций 

по активам — инсайд [18]:

 зоны интересов (давление кла-

нов — негласные правила).

Обвал цены серебра (за 6 мин. на 9,8%) 

Рисунок 3
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21,480

21,360

21,240

21,120

21,000

20,880

20,760

20,640

20,520

20,400
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 печатные издания мирового 

уровня — The Wall Street Journal, 
Financial Times, The New York Times, 

The Economist и др.

Подавляющая часть информа-

ции, транслируемая этими агент-

ствами:

 мыслится в рамках неолибе-

ральной экономической пара-

дигмы;

• преследует узкокорпоратив-

ные интересы заказчиков и вла-

дельцев этих информационных 

агентств;

• формируется в рамках тех или 

иных тенденций (зачастую соз-

даваемых искусственно);

• может содержать ложные све-

дения;

• концентрируется на текущем 

моменте времени при отвле-

чении от исторической ретро-

спективы и более обстоя-

тельного анализа перспектив 

(недальновидность);

• все чаще характеризуется поверх-

ностностью, то есть информация 

больше воспринимается на веру, 

при этом она затрагивает все бо-

лее поверхностные, обсуждаемые 

большинством (усредненные) 

темы. Научная глубинная прора-

ботка материала уходит на второй 

план и перестает быть востребо-

ванной, интересной, значимой;

• из-за нехватки времени изо-

билует обобщениями и упро-

щениями;

• определяется приматом денег. 

Коммерческая основа постав-

ляемых данных определяет их 

содержание. Иначе говоря, сооб-

щается только то, что приносит 

доход.

2. Ориентирование на мнение 
«всемирно признанных автори-

тетов». К их числу относятся:

• экономисты (включая нобелев-

ских лауреатов): Джордж Сорос, 

Нуриэль Рубини, Пол Кругман, 

Уоррен Баффетт, Джозеф Сти-

глиц и т.д.;

• крупнейшие банки (включая 

ЦБ): ФРС США, JP Morgan Chase, 
Morgan Stanley, Goldman Sachs, 
Wells Fargo, Bank of America, 
Citigroup и т.д.;

• тройка рейтинговых агентств: 

Standard and Poor’s, Moody’s 

и Fitch.

Важно отметить, что мышление 

указанных авторитетов в обла-

сти экономики также постро-

ено в рамках неолиберальной 

рыночной парадигмы.

3. Практика вброса информации.

4. Информационные войны.

Ярким примером здесь является 

тенденциозная трактовка собы-

тий грузино-южноосетинского 

конфликта, когда мировые СМИ 

при наличии множества специ-

альных корреспондентов в очаге 

конфликта намеренно искажали 

информацию, утверждая, что Рос-

сия напала на Грузию [20].

Использование 
кибероружия 
Сегодня к кибероружию можно, 

к примеру, отнести следующие 

средства поражения автоматизи-

рованных систем:

• различные виды атак, позволя-

ющие проникнуть в атакуемую 

систему или перехватить управ-

ление ею;

• компьютерные вирусы, в том 

числе сетевые («черви»), моди-

фицирующие и уничтожающие 

информацию или блокирующие 

работу вычислительных систем;

• «логические бомбы» — наборы 

команд, внедряемые в программу 

и срабатывающие при опреде-

ленных условиях, например, 

по истечении определенного 

отрезка времени или при нажа-

тии определенной клавиши;

• «троянские кони» — про-

граммы, позволяющие выпол-

нять определенные действия 

без ведома хозяина (пользова-

теля) зараженной системы;

• средства подавления инфор-

мационного обмена в сетях и др.

Применение кибероружия мо- 

жет привести к остановке тех-

нологического или обеспечи-

вающего процесса. Обеспечива-

ется «внешнее» управление кри-

тически важными процессами 

производства.

Когнитивный фактор 
сетевых войн 
Эту тему еще предстоит исследо-

вать. Приведем только выдержку 

из статьи американского стра-

тега Стивена Манна «Теория 

хаоса и стратегическое мышле-

ние», опубликованной в 1992 г. 

в журнале Parameters: «С этим 
идеологическим вирусом в каче-
стве нашего оружия США смо-
гут вести самую мощную био-
логическую войну и выбирать, 
исходя из стратегии нацио-
нальной безопасности, какие 
цели-народы нужно заразить 
идеологиями демократиче-

Тот, кто контролирует информационное 
поле, контролирует все. По сути, война 
стала носить информационный характер
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ского плюрализма и уважения 
индивидуальных прав человека. 
С сильными американскими 
обязательствами, расширен-
ными преимуществами в ком-
муникациях и увеличивающи-
мися возможностями глобаль-
ного перемещения вирус будет 
самовоспроизводящимся и будет 
распространяться хаотиче-
ским путем. Поэтому наша 
национальная безопасность 
будет иметь наилучшие гаран-
тии, если мы посвятим наши 
усилия борьбе за умы стран 
и культуры, которые отлича-
ются от нашей. Это единствен-
ный путь для построения миро-
вого порядка, который будет 
довольно долгим (хотя, как мы 
видим, никогда нельзя достичь 
абсолютной постоянности) 
и глобально выгодным. Если мы 
не сможем достичь такого иде-
ологического изменения во всем 
мире, у нас останутся спора-
дические периоды спокойствия 
между катастрофическими 
переустройствами» [21].                  эс
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