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Борьба с терроризмом: 
решение аналитических 
и оперативных задач 
управления в условиях 
критической нестабильности

Авторы

Серия террористических актов в Париже, падения самолетов, взрывы в разных городах мира, 
террористическая война против законной власти в Сирии, террор на российском Северном Кавказе — 
все это ставит вопрос об идущих процессах расширения террористической составляющей в практике 
деятельности ряда глобальных геостратегических игроков как закономерности проявления системного 
кризиса западной модели мироустройства. Террористические операции геостратегического 
характера превратились в неотъемлемый элемент глобализированной конкуренции в современной 
геоэкономической и геополитической среде. Необходимо осмыслить новую макротеррористическую 
реальность и выработать меры противостояния качественно новым рискам и угрозам безопасности 
нашей страны и всего мира.
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Пример исследования взаимодействий террористов при планировании и осуществлении теракта  
11 сентября 2001 г. в США [5] 

Рисунок 1

Терроризм — самостоятельная военно-политическая категория, 
особый вид войны, компонент политической культуры  

и направление идейного мировоззрения, включающий силовые  
и иные представляющие угрозу действия, проявления  
и тенденции со стороны организованных структур,  

действующих вне формата государства. 
Терроризм — это абсолютное оружие меньшинства  

против большинства. 
Терроризм — крайняя часть спектра политического, социального, 

религиозного, этнического мотивированного насилия (что 
частично разграничивает его от организованной преступности, 
являющейся субъектом экономически мотивированного насилия). 

Терроризм — это стратегия. 
Арас Джангир [1]

Новая макро
терро ристическая 
реальность
Террористические операции 
гео стратегического характе-
ра используются глобальны-
ми геополитическими игрока-
ми с целью изменения направ-
лений развития различных го-
сударств, в том числе входящих 
в группу стран, которые, как 
считается, определяют судь-
бу мирового развития (G8, G20 
и т.п.). Террористические опе-
рации геостратегического ха-
рактера по своей разрушитель-
ности почти не отличаются от 
обычной войны, но «спрессо-
ваны» во времени и требуют от 
организаторов несопоставимо 
меньших затрат различных ре-
сурсов, скрывая при этом заказ-
чиков и обеляя реальных бене-
фициаров таких операций. 

Часто за такими операциями, вы-
полняемыми силами известных, 
малоизвестных и вообще нико-
му не известных групп и отдель-
ных лиц, явно или скрыто мая-
чат спецслужбы различных госу-
дарств [2]. По сути дела подобные 
операции являются грандиозны-
ми провокациями и имеют мало 
общего с целями деятельности 
религиозных или политических 
фанатиков, которым обычно 
приписывают их проведение [3]. 

Иначе говоря, речь идет о сверх-
сложной полицентрически ор-
ганизованной террористиче-
ской мегасистеме, входящей 
в важнейшие (пусть и латентно) 
институты мирового сообще-
ства, используемые для времен-
ного силового разрешения про-
тиворечий и фазового перехода 
сегмента миросистемы на осно-
ве накопившихся диспропор-
ций к новому формату управ-
ления процессами жизнедея-
тельности и развития социума 
(они же источник накопления 
и мультипликации политиче-
ского и финансового капитала 
определенных политико-эко-
номических групп/кланов, яв-
ляющихся реальными заказчи-

ками и выгодоприобретателями 
таких социотеррористических 
кризисов) [4]. 

Достаточно регулярно такие 
операции проводятся против 
России. 

Практически ни одно государ-
ство не может обезопасить себя 
от подобных рисков и угроз. Со-
бытия 11 сентября 2001 г. в США 
и серия террористических актов 
в Париже в середине ноября 
2015 г. относятся именно к таким 
операциям (рис. 1).

Автор книги «Деньги и терро-
ризм» Лоретта Наполеони опи-
сала этапы экономического раз-
вития терроризма следующим 
образом:
 • во-первых, терроризм, поддер-

живаемый государством, кото-
рый, вероятно, теряет свою зна-
чимость в межгосударственном, 
но не во внутригосударствен-
ном плане (нельзя не признать, 
что масштаб финансирования 
Ираном различных организа-
ций и групп на Ближнем Восто-
ке по-прежнему вызывает беспо-
койство); 

Обозначения на 
графике: точки — 
пилоты; соединения 
между точками —  
интенсивность 
коммуникаций между 
этими лицами.

Врезался  
в северную часть 
Центра всемирной 
торговли

Врезался в южную 
часть Центра 
всемирной торговли

Врезался в Пентагон

Разбился  
в Пенсильвании
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 • во-вторых, приватизирован-
ный терроризм, когда террори-
стические организации либо са-
мостоятельно выбирают, либо 
вынуждены создавать полуавто-
номии в виде «государств-раку-
шек» (поступающие финансы 
и ресурсы направлены на тер-
рористическую деятельность, 
как, например, в Афганистане 
и Чечне); 
 • в-третьих, наивысшая форма 

экономической организации 
террористической деятельно-
сти — это глобальная терро-
ристическая сеть («Аль-Каида» 
и примкнувшие к ней структуры, 
которые извлекают выгоду из 
возможностей, открывающихся 
благодаря глобализации, осла-
блению и исчезновению границ 
для торговли) (рис. 2).

Противодействие 
террористическим 
операциям 
геостратегического 
характера  
как мегасистеме
Противодействие террористи-
ческим операциям геострате-
гического характера помимо 

политической составляющей 
требует очень серьезной орга-
низационной работы, включая 
развитие группы базовых тех-
нологий и систем, позволяю-
щих осуществлять мониторинг, 
накапливать информацию, ана-
лизировать, прогнозировать, 
идентифицировать угрозы, осу-
ществлять поддержку выработ-
ки управленческих решений, 
планирование мер противодей-
ствия, их реализацию, сопро-
вождение, установление обрат-
ной связи и принятие мер по 
совершенствованию процес-
сов и процедур, а также разви-
тие самих систем противодей-
ствия террористической дея-
тельности. 

В последние годы в нашей стра-
не и за рубежом активно разви-
ваются научно-практические 
разработки в области исполь-
зования новых информацион-
ных технологий для противо-
действия различным террори-
стическим операциям с опорой 
на информационные системы 
гражданского, военного и спе-
циального назначения. 

Исходя из вышеизложенного, 
с учетом новой эскалации таких 
операций требуется совершен-
ствование направлений и ме-
тодов функционирования рос-
сийского государственного ме-
ханизма противодействия тер-
рористическим операциям 
геостратегического характера. 
Важнейшим элементом такого 
механизма является информа-
ционное обеспечение органи-
зационного процесса реализа-
ции управленческих действий 
на основе использования новых 
информационных технологий, 
обеспечивающих возможность 
практической реализации ком-
плексного и системного подхо-
да к решению задачи противо-
действия сверхсложной поли-
центрической организацион-
ной мегасистеме терроризма 
в условиях критической неста-
бильности.

Вообще, методы экономико-ин-
формационного обеспечения 
широко используются при раз-
работке управленческих систем 
различного профиля. Однако 
при этом они рассматриваются, 
как правило, не в качестве эле-
ментов управленческой среды, 
а как технические средства вы-
полнения некоторых производ-
ственных функций. В то же время 
противодействие террористи-
ческим операциям геостратеги-
ческого характера предполагает 
выбор управленческих решений 
для достижения рационального 
компромисса между всеми при-
нимаемыми локальными реше-
ниями в интересах избранной 
глобальной функциональной 
цели — защиты россиян и рос-
сийского государства.

Поэтому, несмотря на кажущу-
юся аналогию традиционных 
задач создания управленческих 
систем, имеется ряд принципи-
альных отличий как в содержа-
нии, так и в методах их решения. 
Это вынуждает рассматривать 
задачу противодействия терро-
ризму с учетом влияния ранее 
не существовавшего факто ра — 

Международный криминальный трафик [6]

Рисунок 2
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террористической деятельно-
сти геостратегического харак-
тера — как существенно новую. 
Это диктуется также следующи-
ми причинами:
 • задачи, ранее решавшиеся 

в процессе разработки меро-
приятий противодействия тер-
рористическим акциям, пресле-
довали, как правило, локальные 
цели, которые выражаются в ка-
тегориях априорно заданных 
правоохранительным органам 
задач и могут не соответство-
вать (а иногда и противоречить) 
целям сотрудничества различ-
ных правоохранительных ве-
домств. В результате это приво-
дит к неоправданной разнотип-
ности антитеррористических 
мер, их несовместимости и т.п.;
 • существующие технологии 

противодействия террористи-
ческим акциям имеют достаточ-
но узкую отраслевую ориента-
цию с применением предмет-
но и дисциплинарно ориенти-
рованных методов, алгоритмов 
и средств решения правоохра-
нительных задач, основанных, 
как правило, на использовании 
специализированных крими-
налистических методов и про-
цедур. Противодействие терро-
ристической деятельности гео-
стратегического характера как 
террористической мегасисте-
ме должно осуществляться на 
межведомственном уровне с од-
новременным рассмотрением 
множества различных предмет-
ных областей и дисциплин. Это 
требует использования единого 
системного подхода, позволяю-
щего синтезировать наилучшие 
по принятым критериальным 
показателям решения на межве-
домственном уровне;
 • системное противодействие 

террористическим операциям 
геостратегического характера 
предполагает создание и прак-
тическое использование различ-
ных ведомственных информа-
ционных баз и банков данных, 
а также многоотраслевых вы-
числительных сетей и проблем-
но ориентированных новых ин-
формационных технологий, что 

не обеспечивается традицион-
ными методами решения этих 
задач. Поэтому появляется необ-
ходимость в разработке специа-
лизированных методов и созда-
нии соответствующей интегри-
рованной информационной, 
телекоммуникационной и вы-
числительной инфраструктуры;
 • практическое решение задач 

управления страной в условиях 
влияния террористической де-
ятельности геостратегическо-
го характера возможно толь-
ко на основе самого широко-
го использования современных 
и перспективных информаци-
онных технологий с созданием 
проблемно ориентированных 
специализированных систем 
комплексной автоматизации 
решения правоохранительных, 
фискальных и контрольных 
задач с точки зрения совместно-
го межведомственного противо-
действия террористической дея-
тельности (рис. 3).

По мнению западных экспер-
тов, в случае избрания контртер-
рористической стратегии про-
слеживается явный диссонанс 
между позицией администра-
ции президента США и теми ре-
шениями, которые предлага-
ет научное сообщество, опи-

раясь на новейшие теорети-
ческие разработки в области 
изу чения коммуникативно-ор-
ганизационных сетей. Послед-
ние достижения в области ком-
муникативистики становят-
ся особенно актуальными при 
рассмотрении данной пробле-
мы. Подобные разработки по-
зволяют лучше понять природу 
терроризма, причины и этапы 
его развития, законы внутрен-
ней организации, четко опре-
делить его границы и способы 
противостояния ему. Неразум-
ная контртеррористическая по-
литика США в данном вопросе 
ведет к лишним, неоправданным 
жертвам и способствует сохра-
нению — если не дальнейшему 
развитию — терро ризма [7]. 

Трудность решения задачи по-
вышения эффективности про-
тиводействия террористиче-
ским операциям геостратеги-
ческого характера обусловле-
на тем, что конкретные меры, 
предусматривающие исполь-
зование для этих целей новых 
информационных технологий, 
методов, моделей и систем, яв-
ляются сугубо индивидуальны-
ми, а планирование таких мер 
происходит в условиях неопре-
деленности, когда заранее часто 

Динамика террористической активности [6] 

Рисунок 3
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не известны факторы и субъек-
ты деструктивных воздействий, 
необходимый объем ресурсов 
и уровень сложности требуе-
мых действий. 

В последние годы за рубежом 
был реализован целый ряд про-
ектов в этой сфере.

Ключевые программы 
в DARPA
Основная цель, которую пре-
следует DARPA (англ. Defense 
Advanced Research Projects 
Agency — Агентство передовых 
оборонных исследовательских 
проектов США) в проекте «Ин-
формационная осведомлен-
ность о терроризме» (Terrorism 
Information Awareness, TIA), за-
ключается в создании системы, 
позволяющей на основе боль-
ших объемов несвязанной ин-
формации в различных базах 
данных выявить группу лиц, го-
товящихся совершить террори-
стический акт на территории 
США: перевод с иностранных 
языков на английский и обрат-
но, выявление скрытых данных 
и распознавание образов, кор-
поративный анализ информа-
ции для принятия решений. 

На основе статистического ана-
лиза информации из баз дан-
ных будет определяться корре-
ляция таких на первый взгляд 
случайных и не связанных 
между собой событий, как заказ 
билетов, заявки на визы, получе-
ние водительских прав, брони-
рование номеров в отелях, по-
купка химикатов и взрывчатых 
веществ, приобретение огне-
стрельного оружия и другие по-
дозрительные действия, вклю-

чая уже известные террористи-
ческие акты. 

В интересах эффективной об-
работки полученных знаний 
о паттернах (статистических 
шаблонах) поведения подозре-
ваемых лиц будет организова-
на совместная работа специа-
листов всех спецслужб, задей-
ствованных в противодействии 
терроризму. Используя матема-
тические методы (исследова-
ния операций, принятия реше-
ний, теории игр, вероятностные 
и статистические, нейросети 
и др.), участники корпоратив-
ных аналитических групп на 
основе выдвинутых гипотез 
о паттернах и заданных крите-
риях целевой функции получат 
набор альтернатив, по которым 
они примут окончательное ре-
шение о проведении специаль-
ной операции по обезврежива-
нию подозреваемых лиц и пре-
дотвращению их предполагае-
мых преступных действий. 

Анализ угроз внутренней без-
опасности США, проведен-
ный аналитиками американ-
ских спецслужб после собы-
тий 11 сентября, показал, что 
в исторической ретроспекти-
ве новые вызовы оказались бес-
прецедентными как по масшта-
бу, так и по асимметричности 
с точки зрения высокой веро-
ятности осуществления неболь-
шой преступной группой целой 
серии террористических актов 
с применением оружия массово-
го уничтожения (ядерного, хи-
мического, биологического) на 
объектах критической инфра-
структуры. Катастрофические 
последствия подобных терак-

тов поставили на повестку дня 
задачу своевременного обна-
ружения таких групп и прогно-
зирования их возможных дей-
ствий с использованием новых 
информационных технологий. 
Поэтому важное направление 
НИОКР в области информаци-
онных технологий для внутрен-
ней безо пасности США связано 
с разработкой специализиро-
ванного программного обеспе-
чения так называемого ситуа-
ционного анализа (Software for 
Situational Analysis). 

С этой целью DARPA выполня-
ет ряд проектов, направленных 
на развитие информационных 
технологий, обладающих та-
кими функциональными воз-
можностями, как автоматиче-
ское распознавание и различе-
ние людей на расстоянии, обна-
ружение противника (агента), 
осуществляющего наблюдение 
за целями (объектами критичес-
кой инфраструктуры) на терри-
тории США; автоматическое об-
наружение, извлечение и связы-
вание между собой отрывочных 

Сверхмощная поисковая система  
на основе продвинутых ботов-пауков  
способна вести поиск в самых 
отдаленных уголках Интернета, 
которые недостижимы для 
современных интернет-поисковиков. 
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и фрагментарных представле-
ний о намерениях и деятельно-
сти групп людей, содержащих-
ся в больших массивах инфор-
мации из секретных и несекрет-
ных источников; достаточно 
точное моделирование субъек-
тивных представлений и соци-
ального поведения малочислен-
ных по составу групп для ими-
тации и проигрывания асимме-
тричных действий противника; 
обеспечение более эффектив-
ных корпоративных средств для 
анализа и принятия решений 
в интересах повышения опера-
тивности и эффективности рас-
пределенных групп аналитиков 
в динамичной обстановке. 

В интересах научно обоснован-
ного прогнозирования возмож-
ных сценариев поведения тер-
рористов при совершении пре-
ступлений DARPA разрабатывает 
специальный проект «Модели-
рование асимметричной среды» 
(Wargaming the Asymmetric 
Environment, WAE), который по-
зволит аналитикам спецслужб 
лучше понять мотивы и разга-

дать замысел террористических 
действий. С этой целью на ос-
нове методов прикладной ма-
тематики разрабатывается ком-
плекс математических моде-
лей, имитирующий поведение 
отдельных людей и небольших 
групп с учетом их психологии, 
культуры, политических взгля-
дов, уровня образования и жиз-
ненного опыта (Scalable Social 
Network Analysis, SSNA). 

Кроме того, DARPA разрабаты-
вает имитационные модели по-
ведения отдельных стран, их 
ключевых политических лиде-
ров и террористических групп, 
а также аналитические моде-
ли для принятия решений, тех-
нологии отслеживания ситуа-
ций в реальном времени (Rapid 
Analytical War Gaming, RAW). 
С этой целью разрабатываются 
специальные методы для ана-
лиза политической стабильно-
сти в регионах, прогнозирова-
ния влияния рынка стратегиче-
ских технологий на состояние 
национальной безопасности 
и оценки возможных результа-

тов перспективных программ 
или будущих событий (Future 
Markets Applied to Prediction, 
FutureMAP) [8]. 

Новые проекты DARPA, 
ориентированные 
на создание 
системной основы 
противодействия 
террористической 
деятельности, 
запущенные в 2015 г.

Граф-теоретические 
исследования 
эффективности 
алгоритмов 
и вычислительной 
архитектуры для 
социальных сетей 
 В то время как американские 
госведомства достигают серьез-
ных успехов в развитии анали-
тических и прогнозных методов 
для решения задач обработки 
непрерывных сигналов, анали-
тические методы для дискрет-
ных данных, такие как графы 
и сети, не поспевают за ними. 
Последние события в мире дока-
зывают, что анализ социальных 
сетей может иметь критическое 
значение. В данной парадиг-
ме узлы — это люди, представ-
ляющие интерес, а их отноше-
ния или взаимодействия обра-
зуют ребра графа; результат ото-
бражается в виде сети или граф. 
В настоящее время анализ соци-
альных сетей находится в зача-
точном состоянии, когда реаль-
ные сети представляются в гру-
бых и примитивных элементах 
(диаметр, распределение узлов 
по числу связей и т.п.). Необхо-
димо лучшее понимание тон-
кой математической структу-
ры социальных сетей (Graph-
theoretical Research in Algorithm 
Performance & Hardware for Social 
networks, GRAPHS).

Технологии вероятностного 
программирования для 
самообучающихся машин 
Программа PPAML ставит целью 
построить машины, которые 
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будут учиться с помощью алго-
ритмов вероятностного про-
граммирования просеивать 
огромные базы данных и выби-
рать наилучшие варианты ре-
шения проблемы. В ходе этой 
работы искусственный интел-
лект будет учиться и, спустя не-
которое время, сможет легко ре-
шать простые задачи. Техноло-
гия PPAML поможет более эф-
фективно решать множество 
аналитических задач, которые 
сегодня требуют огромных люд-
ских ресурсов, — таких как раз-
ведка, наблюдение, распознава-
ние речи, вождение автомобиля, 
просеивание информации в по-
исках ценных данных и т.д. При 
этом аппаратное обеспечение 
может быть разнообразным — 
суперкомпьютеры на базе мно-
гоядерных процессоров, кла-
стеры обычных ПК и облачные 

сети (Probabilistic Programming 
for Advancing Machine Learning, 
PPAML).

Транспаретные вычисления
В рамках программы «Транспа-
рентные вычисления» разраба-
тываются технологии, позволя-
ющие осуществлять более эф-
фективную политику безопасно-
сти в распределенных системах. 
Масштаб и сложность современ-
ных информационных систем 
скрывают связи между событи-
ями, сопряженными с безопас-
ностью, в результате чего работа 
по обнаружению атак и анома-
лий приходится на специализи-
рованную контекстную инфор-
мацию, а не на доскональное 
знание происхождения собы-
тия. Этот недостаток позволяет 
выполнять такие атаки, как под-
мена (на уровне пользователя) 

и мимикрия (на уровне машин-
ного кода). Программа ставит 
целью разработку нескольких 
перспективных подходов к этим 
проблемам. Результаты програм-
мы особенно важны для круп-
ных интегрированных систем 
с разнородными компонентами, 
таких как распределенные си-
стемы видеонаблюдения, авто-
номные системы и корпоратив-
ные информационные системы 
(Transparent Computing).

ADAMS
Программа ADAMS разрабатыва-
ет приложения, предназначен-
ные для выявления аномальных 
процессов, происходящих в об-
ществе, наблюдения за неадек-
ватным поведением отдельных 
индивидуумов и групп людей 
(Anomaly Detection at Multiple 
Scales).
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Глубокий анализ  
и фильтрация текстовых 
материалов
Программа разработана для по-
мощи военнослужащим, работа 
которых связана с принятием 
решений на основе выводов, по-
лученных из скрытой в текстах 
информации, фильтрующей из-
быточные и соединяющей по-
добные документы. Значитель-
ная часть оперативной инфор-
мации может быть выражена 
скорее в имплицитном, неже-
ли в эксплицитном виде; в боль-
шинстве случаев информация 
намеренно запутана, а важные 
действия и объекты представле-
ны исключительно непрямым 
образом. Создаваемые в рамках 
DEFT технологии автоматизи-
рованного глубокого понима-
ния естественного языка смогут 
обеспечить разработку усовер-
шенствованного решения для 
более эффективной обработ-
ки текстовой информации, ис-
ключая возможность двусмыс-
ленного понимания со сторо-
ны человека-оператора (Deep 
Exploration and Filtering of Text, 
DEFT).

Высокая чувствительность 
к иностранным языкам
Программа FLRR предусматри-
вает разработку методов бы-
строго конструирования пере-
водческих технологий для про-
извольных иностранных язы-
ков. Исторически сложилось 
так, что использование мате-
риалов на иностранном языке 
требует продолжительных уси-
лий; в результате системы ав-
томатизированного перевода 
существуют только для наибо-
лее распространенных языков. 
Вооруженные силы действу-
ют глобально и часто сталки-
ваются с редкими языками, для 
которых нет никаких автома-
тизированных переводческих 
технологий. Технологии FLRR 
идентифицируют общности 
между недавно обнаруженным 
редким языком и распростра-
ненными языками и иденти-
фицируют языковые универса-

лии для быстрой переориента-
ции существующих перевод-
ческих технологий на редкий 
язык. Это позволит быстро соз-
давать системы автоматизиро-
ванного перевода для кросс-
языковой разведки и стратеги-
ческих коммуникаций (Foreign 
Language Rapid Response, FLRR).

XData
Программа XData разрабаты-
вает вычислительные мето-
ды и программные инструмен-
ты анализа больших объемов 
данных как «полуструктуриро-
ванных», так и неструктуриро-
ванных. Планируется решить 
следующие основные задачи: 
создать масштабируемые алго-
ритмы обработки «сырых» дан-
ных в распределенных храни-
лищах; создать эффективные 
средства взаимодействия чело-
века с компьютером, позволя-
ющие с помощью настраива-
емых визуализаций делать ло-
гические выводы из данных, 
полученных в ходе всевозмож-
ных миссий. В рамках програм-
мы будет поддержано развитие 
инструментариев с открытым 
кодом, чтобы оперативно созда-
вать программное обеспечение 
для обработки больших объе-
мов данных в сроки, заданные 
требованиями оборонных про-
ектов (XData). 

Система 
автоматизированного 
контент-анализа 
изображений  
и мультимедиа
Сегодня объем визуальных дан-
ных необычайно быстро растет; 
уже сейчас с точки зрения воз-

можностей контент-анализ опе-
режает ручной анализ, не говоря 
уже о том, чтобы анализировать 
каждое изображение в отдельно-
сти. В рамках программы VMR 
будет разработано программ-
ное обеспечение, позволяющее 
визуально исследовать миллио-
ны цифровых фотографий и ка-
талогизировать их по тому или 
иному признаку (Visual Media 
Reasoning, VMR).

Memex
Программа Memex разрабаты-
вает информационные тех-
нологии, способные быстро 
и тщательно организовать под-
множество сведений из Ин-
тернета. В рамках работы про-
граммы будут рассмотрены не-
достатки централизованного 
поиска для предметно ориен-
тированной индексации веб-
контента, а новый алгоритм по-
иска обеспечит быстрый, гиб-
кий и эффективный доступ 
к предметно ориентированно-
му содержанию. В результате 
реализации программы сверх-
мощная поисковая система на 
основе продвинутых ботов-пау-
ков будет способна вести поиск 
в самых отдаленных уголках 
Интернета, которые недости-
жимы для современных интер-
нет-поисковиков, обеспечивая 
своим пользователям техноло-
гическое превосходство в обла-
сти индексации контента и веб-
поиска (рис. 4).

WISR
Система сбора информации, на-
блюдения и разведки по всему 
миру (WISR) обеспечит рабо-
тоспособность систем ISR в за-

В рамках сетецентрической 
информационной решетки 
антитеррористической (в том числе 
антикриминальной) деятельности 
возможно выявить ключевых 
субъектов, даже если точная структура 
организационной сети неизвестна.
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претных зонах. Американские 
войс ка ограничены в использо-
вании бортовых систем развед-
ки, наблюдения и рекогносци-
ровки (ISR) во многих критиче-
ски значимых проблемных об-
ластях. В то же время миллионы 
отправляемых по всему миру 
видео роликов, число которых 
быстро увеличивается, отражают 
интересные для национальной 
безопасности события. В рамках 
программы WISR будет произве-
дена интеграция видео и изобра-
жений в 3D- и 4D-реконструкции 
событий, позволяющая отслежи-
вать динамические изменения. 
Методы WISR также могут быть 
использованы для отслеживания 
культурных и социальных изме-
нений при подготовке к вводу 
на территорию экспедицион-
ных войск (Worldwide Intelligence 
Surveillance and Reconnaissance, 
WISR).

Доказательства агрессии
Сегодня основной объем рабо-
ты по судебно-криминалисти-
ческой экспертизе приходится 
на аналитиков и следователей, 
кропотливо собирающих всю 
доступную информацию и пред-
ставляющих полученные дан-
ные в виде логической цепоч-
ки событий. Программа предус-
матривает создание технологий 
для поиска и сопоставления раз-
нообразных типов неструктури-
рованной информации, включая 
медиаматериалы, с целью по-
лучения необходимых доказа-
тельств, обличающих злоумыш-
ленников. Планируется развить, 
объединить и расширить тех-
нологии поиска по тексту, речи 
и видеоинформации, что позво-
лит представлять соответствую-
щую пространственно-времен-
ную информацию. Программа 
также разовьет и применит ме-
тоды, позволяющие аналитикам 
эффективно, в том числе и на 
уровне интуиции, выявлять по-
дозрительные действия, неоче-
видные отношения и другие за-
цепки для проведения последую-
щих оперативных мероприятий 
(Battlefield Evidence) [10].

Схема вычисления ключевых узлов в террористической сети: удаление ключевых узлов террористи-
ческой сети делает ее более хрупкой [11]

Рисунок 5

Визуализация, показывающая лишь часть наших коммуникационных сетевых маршрутов [9] 

Рисунок 4
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Другие зарубежные 
информационно
аналитические 
технологии 
антитеррорис
тического 
(антикриминального) 
характера
Ученые из Network Science Center 
Военной академии Вест-Пойнт 
(США) разработали алгоритм, 
который позволяет вычислять 
ключевые узлы в террористиче-
ской сети и разрушать ее (рис. 5).

Алгоритм GREEDY_FRAGILE не 
просто выполняет банальную 
задачу обнаружения «медийных» 
террористов, которые постоян-
но на слуху, но зачастую к реаль-
ной вооруженной борьбе имеют 
косвенное отношение. Разработ-
ка американских военных уче-
ных направлена на разрушение 
террористической сети. Напри-
мер, алгоритм может выявить 
террористов-командиров сред-
него уровня, которые коман-
дуют боевыми группами. Если 
этих командиров устранить, ко-
мандование террористической 
сетью вынужденно концентри-
руется в руках одного-двух чело-
век, убив которых, можно разру-
шить или парализовать деятель-
ность всего террористического 
подполья. Таким образом, пола-
гается, что вместо уничтожения 
лидера нужно, наоборот, делать 
террористическую сеть более 
централизованной. Такая сеть 
из-за концентрации властных 
полномочий станет более хруп-
кой и впоследствии, после унич-
тожения лидера, рассыплется на 
отдельные менее опасные груп-
пки и террористов-одиночек.

Теперь с разработкой GREEDY_
FRAGILE появилась возможность 
выявить ключевых террористов, 
даже если точная структура тер-
рористической сети неизвест-
на, а использование внедрен-
ных агентов или других развед-
средств невозможно.

В ходе испытаний нового алго-
ритма использовались хорошо 

изученные данные по пяти тер-
рористическим сетям, в част-
ности по подразделению «Аль-
Каиды», которое участвова-
ло в подрыве посольства США 
в Дар-эс-Саламе в 1998 г.

GREEDY_FRAGILE показал, что 
в каждой из пяти реальных тер-
рористических сетей удаление 
только 12% узлов может увели-
чить централизацию всей сети 
на 17–45%. Таким образом, по-
степенно удаляя ключевые фи-
гуры, можно делать террори-
стическую организацию все 
более хрупкой и беспомощ-
ной [11].

Еще один аналогичный проект. 
Группа ученых из Италии и США 
при помощи сетевого анализа 
описала основные структурные 
характеристики сицилийской 
мафии, а также проанализирова-
ла, как будет меняться сеть кон-
тактов гангстеров в различных 
сценариях полицейских опе-
раций. 

Авторы разработки использова-
ли архив данных полиции Се-
верной Сицилии, куда входили 
следственные данные по делам 
мафии, а также материалы, по-
лученные в ходе слежки, запи-
си телефонных разговоров и пр. 
На основании этой информации 
ученые построили два графа, ко-
торые и анализировались в ходе 
работы (рис. 6, 7). 

Первый граф представлял собой 
сеть контактов, в которой каж-
дой вершине соответство-
вал один подозреваемый; вер-
шины считались связанными, 
если между ними был совершен 
хотя бы один телефонный зво-
нок. Второй граф авторы назва-
ли сетью преступлений; в него 
входили все члены мафии, ко-
торым были предъявлены непо-
средственные обвинения. При 
этом две вершины были связаны, 
если оба преступника проходи-
ли по одному делу или заявляли, 
что видели друг друга на месте 
преступления. 

На основании сведений поли-
ции ученые нанесли на графы 
предполагаемую «должность» 
каждого мафиози, чтобы выяс-
нить, как отличается вовлечен-
ность в сеть контактов в зависи-
мости от места в иерархии. Ока-
залось, что боссы мафии имели 
минимальное число контактов 
с остальными членами группи-
ровки, поддерживая связь через 
«лейтенантов». 

Кроме того, результаты кластер-
ного анализа показали, что су-
ществует большое число «по-
средников». По мнению авторов 
разработки, этот класс органи-
зует контакты между сторонни-
ми лицами и тесно связанными 
группами внутри семьи. 

Также ученые проследили, как 
изменяется структура графов, 

Графы контактов мафии Северной Сицилии [12]

Графы преступлений мафии  
Северной Сицилии [12]

Рисунок 6

Рисунок 7
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если из них удалить определен-
ную долю вершин. Эта модель 
соответствует действиям поли-
ции, в результате которых изо-
лируется какое-то количество 
членов мафии. В случае если 
вершины удалялись из графа 
одновременно, сеть контактов 
резко теряла связность, тогда 
как сеть преступлений практи-
чески не претерпевала измене-
ний в структуре. В случае когда 
вершины устранялись последо-
вательно, а не одновременно, 
структура обоих сетей оказыва-
лась более стабильной [12]. 

Есть в этой сфере и эффектив-
ные российские технологии. 
Среди таких технологий, о кото-
рых имеются публикации в от-
крытом доступе, можно выде-
лить следующие.

Российские 
информационно
аналитические 
технологии 
антитеррорис
тического 
(антикриминального) 
характера
В Институте прикладной мате-
матики имени М.В. Келдыша раз-
работан математический алго-
ритм, позволяющий прогнози-
ровать изменение уровня пре-
ступности. Прогноз делается на 
основе гипотезы о том, что коли-
чество преступлений представ-
ляет собой наблюдаемую вели-
чину, характеризующую некую 
сложную, иерархически орга-
низованную систему, охватыва-
ющую общество в целом. Про-
гноз делается на основе данных 
о динамике преступности в пред-
шествующий период времени. 
Предложенный авторами рабо-
ты подход аналогичен исполь-
зуемому при прогнозировании 
землетрясений (закон Гутенбер-
га — Рихтера). В настоящее время 
достигнут уровень предсказания 
всплесков числа преступлений, 
соответствующий 70 процентам, 
притом что продолжительность 
«тревожных периодов» составля-
ет около 30 процентов [13].

Технология создания простых 
и удобных 4D-ГИС стала доступ-
ной с появлением в последней 
версии клиентской програм-
мы популярного сервиса Google 
Earth поддержки отображения 
изменения объектов во време-
ни — функции тайм-слайдер. 
На базе системы учета географии 
преступности, созданной груп-
пой ГИС Института физики вы-
соких энергий, продемонстри-
рованы возможности монито-
ринга событий и в пространстве, 
и во времени. С помощью тайм-
слайдера становится возмож-
ным оперативно и без усилий 
для пользователя в 3D-режиме 
отслеживать динамику разви-
тия преступности. Мгновенно 
проявляются особенности, вы-
явить которые при представле-

нии информации в табличном 
виде либо в виде ГИС чрезвы-
чайно трудно — концентрация 
событий в локальных областях, 
события «серийного» характера 
и многое другое. 

Несмотря на активно ведущиеся 
разработки в этой сфере, наблю-
дается определенное отставание 
идей по проблеме контртерро-
ристической и подобной ей дея-
тельности в отношении каче-
ственно новых объектов органи-
зационной среды, свойственных 
либеральной рыночной эконо-
мике (например, неформализо-
ванные явно или латентно де-
структивные сетевые сообщества, 
трудно локализуемые «блуждаю-
щие» очаги антигосударственной 
или иной незаконной деятельно-
сти и пр.). Появляется специфи-
ческий вид инициированной по-
тери управляемости на основе ла-
тентных организационных сетей 
террористического или просто 

криминального характера, пока 
не отраженный как в научных ис-
следованиях, так и в практиче-
ских разработках соответствую-
щих госорганов и служб.

Традиционные модели терро-
ристических, диверсионных 
и иных ситуаций здесь часто 
нельзя взять за основу, посколь-
ку средства и способы деструк-
тивного воздействия могут ока-
заться принципиально новы-
ми: вследствие применения как 
принципиально новых техноло-
гий террористической деятель-
ности, так и методов действий 
террористов и их пособников, 
которые в ряде случаев могут на-
ходиться за пределами сферы их 
возможного упреждающего об-
наружения и идентификации. 

Интересным решением проблем 
мониторинга, идентификации 
и прогнозирования террори-
стических операций геострате-
гического характера является 
российская разработка по соз-
данию информационно-анали-
тического комплекса монито-
ринга электронных сообщений 
в глобальных телекоммуникаци-
онных сетях. Данный комплекс 
строится на основе мониторин-
га информации в открытом до-
ступе (адресно-временного тра-
фика электронных трансакций): 
анализируется внешняя динами-
ка генерации определенными 
лицами информационных сооб-
щений во временной и адресной 
разбивке для выяснения устой-
чивых связей с определенными 
структурами, что полностью со-
ответствует нынешнему россий-
скому законодательству, а также 
не противоречит курсу россий-
ского государства на соблюде-
ние демократических принци-

США продолжают наращивать 
качественный отрыв от других стран, 
включая Россию, по информационно-
аналитическим технологиям, 
используемым спецслужбами. 



ВЕКТОР ПЕРЕМЕН

№ 9/2015 | ЭКОНОМИЧЕСКИЕ СТРАТЕГИИ | 17

пов и продолжение рыночных 
реформ (рис. 8). 

Реализована разработка элек-
тронной нейромодели для обе-
спечения выявления устойчи-
вых связей между субъектами 
рынка и причинно-следствен-
ных связей между деятельностью 
субъектов рынка, с одной сторо-
ны, и событиями и процессами 
в экономике и общественной 
жизни, с другой стороны, в про-
цессе проведения мониторинга 
и анализа трафика электронных 
трансакций в глобальных теле-
коммуникационных сетях.

Данный комплекс создан на ос-
нове математического аппара-
та потоковых графов и нейро-
моделирования, которые были 
ранее разработаны в рамках ра-
боты по кластеризации движу-
щихся объектов, обладающих 
комплексом разнородных ха-
рактеристик в условиях высо-
кого уровня стохастических 
шумов и помех искусственного 
происхождения.

Нейросетевое моделирование 
с использованием информации, 
полученной путем анализа тра-
фика электронных трансакций, 
позволяет прогнозировать дея-
тельность экономических струк-
тур на качественно новом уров-
не, что дает возможность полу-
чить итоговую резюмирующую 
информацию об объекте, отсут-
ствующую в явном виде в инфор-
мационных источниках. 

Конкретными направления-
ми практического применения 
представленного комплекса яв-
ляются:
 • использование для фискаль-

ного мониторинга, оперативно-
розыскных мероприятий пра-
воохранительными органами 
и спецслужбами России; 
 • использование для макроэко-

номического анализа, прогнози-
рования экономического разви-
тия и экономической конъюн-
ктуры государственными мини-
стерствами и ведомствами; 

 • использование для политиче-
ского анализа политическими 
партиями, общественными и на-
учно-исследовательскими орга-
низациями. 

Ключевые 
характеристики 
информационно
аналитических 
систем антитеррорис
тического 
(антикриминального) 
назначения
Такие системы должны позво-
лять делать следующее.

Анализ связей. Метод позволяет 
выявить явные и неявные (скры-
тые) отношения и цепочки свя-
зей между различными объекта-
ми — лицами, организациями, 
событиями и т.д. Аналитические 
диаграммы связей представляют 
эту информацию в наиболее на-
глядном и понятном виде, что су-
щественно помогает в подготов-
ке выводов.

Анализ потоков. Данный метод 
является важным расширени-
ем анализа связей, так как суть 
преступной деятельности и ее 
организации может быть рас-
крыта через анализ перемеще-
ния предметов, имеющих от-

ношение к этой деятельности. 
Анализ потоков позволит пред-
ставить механизм преступле-
ния наиболее наглядно и таким 
образом поможет в подготовке 
вывода.

Временной анализ собы-
тий. Метод позволяет более 
четко представить развитие 
сложных ситуаций во времени: 
установить последовательность 
событий, их хронологию, ха-
рактер связи между событиями 
и роли основных участников.

Анализ бизнес-процессов (про-
цесса деятельности, в том числе 
преступной). Метод использу-
ется для визуализации последо-
вательности действий, направ-
ленных на достижение конкрет-
ной цели. Построенные схемы 
отражают принцип деятельно-
сти и устанавливают типичный 
способ совершения преступле-
ния. Метод может эффектив-
но использоваться, в частности, 
в целях противодействия пре-
ступной деятельности.

Табличный и кросс-табличный 
анализ. Традиционный метод 
табличного анализа необходим 
для проверки и предваритель-
ной оценки данных (методы  

Схема информационно-аналитического комплекса мониторинга электронных сообщений в глобальных 
телекоммуникационных сетях [14] 

Рисунок 8
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сортировки, фильтрации и т.д.); 
используется для выделения 
значимой информации в целях 
дальнейшего детального иссле-
дования. Кросс-табличный ана-
лиз в комплексе с методами ви-
зуализации детальных данных 
позволяет наиболее эффектив-
но вести анализ статистики и го-
товить сложные отчеты для стра-
тегического уровня управления.

Картографический анализ. Зна-
ние времени и места преступле-
ния/происшествия порой жиз-
ненно необходимо для приня-
тия оперативных мер. Картогра-
фический анализ (маршруты, 
расстояния, геокоординаты объ-
ектов, пространственно-вре-
менной анализ событий, очаги 
преступной активности, тема-
тические карты и т.д.) позволяет 
принимать решения на основе 
более точной и своевременной 
информации.

Графика. Методы образно-
го представления информа-
ции широко используются для 
осуществления оперативно-
го анализа многомерных дан-

ных (OLAP) и формирования от-
четности [15]. 

В результате у антитеррористи-
ческого правоохранительного 
сообщества появятся возмож-
ности:
 • выявлять скрытые отноше-

ния — обнаруживать связи 
между преступными организа-
циями и их членами;
 • вскрывать организационную 

структуру преступных сооб-
ществ — устанавливать и фикси-
ровать иерархические отноше-
ния между членами преступных 
организаций;
 • устанавливать подпольную ин-

фраструктуру преступных со-
обществ — обнаруживать связи 
с другими организациями и от-
дельными лицами, выявлять ме-
стоположение, оборудование 
и сети связи;
 • выявлять финансовые опера-

ции преступных сообществ — 
вскрывать источники и каналы 
финансирования для соверше-
ния преступлений;
 • выявлять типичные признаки 

подозрительного поведения — 
устанавливать и анализировать 

признаки подозрительного по-
ведения членов «групп риска» 
с целью своевременного обна-
ружения возникающих угроз;
 • вскрывать уязвимые места — 

выявлять источники финанси-
рования и материального обе-
спечения преступной деятель-
ности, склады и другие ресурсы 
преступных групп и сообществ, 
способы связи между отдельны-
ми преступниками и организо-
ванными группами, а также ме-
тоды вербовки их участников 
с целью обнаружения особен-
ностей, которые могут быть ис-
пользованы для предупрежде-
ния, пресечения и расследова-
ния преступлений [16].

Опыт США показывает, что 
именно информационно-ана-
литические технологии создают 
качественно новую, ранее недо-
стижимую прозрачность поля 
финансовых и других опера-
ций юридических и физических 
лиц. США продолжают нара-
щивать качественный отрыв от 
других стран, включая Россию, 
по информационно-аналитиче-
ским технологиям, используе-
мым спецслужбами. В США соз-
дана мощная группировка разве-
дывательных, коммуникацион-
ных и вычислительных систем, 
создающих качественно новые 
возможности анализа практиче-
ски любого оперативного про-
странства, в том числе предус-
матривающие моделирование 
и вскрытие латентных отноше-
ний между внешне не связанны-
ми динамичными системами, от-
ражающими любые интересую-
щие американского аналитика 
характеристики.

С учетом этого опыта необхо-
димо повышение эффективно-
сти российских антитеррори-
стических механизмов за счет 
интеграции в единый комплекс 
оргструктур и информацион-
ных систем различных госу-
дарственных ведомств, что наи-
более эффективно может быть 
формализовано как сетецентри-
ческая информационная решет-
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ка антитеррористической (в том 
числе антикриминальной) дея-
тельности государственных ор-
ганов.

Сетецентрическая 
информационная 
решетка 
антитеррористической 
деятельности
Сетецентрическая информаци-
онная решетка антитеррори-
стической (в том числе анти-
криминальной) деятельности 
государственных органов по-
зволяет обеспечить новое ка-
чество антитеррористического 
управления — организацион-
ной структуризации процессов 
и процедур антитеррористи-
ческой (в том числе антикри-
минальной) деятельности го-
сударственных ведомств всех 
уровней. Сетецентрическая ин-
формационная решетка расши-
ряет управленческую модель 
мониторинга и координации за 
пределы одного ведомства, се-
тецентрически интегрируя вза-
имоотношения по информаци-
онно-технологическим цепоч-
кам сбора, обработки, хране-
ния и обмена информаций (на 
основе больших объемов не-
связанной информации в раз-
личных базах данных) в рамках 
кластера органов государствен-
ного управления, контролиру-
ющих и правоохранительных 
органов. 

В рамках сетецентрической ин-
формационной решетки анти-
террористической (в том числе 
антикриминальной) деятельно-
сти возможно выявить ключе-
вых субъектов, даже если точ-
ная структура организационной 
сети неизвестна, а также осуще-
ствить позиционирование вы-
явленного субъекта как объекта 
антитеррористической (в том 
числе антикриминальной) дея-
тельности государственных ор-
ганов (рис. 9). 

Данный подход предъявляет 
особые требования ко всем эта-
пам стратегического обеспече-

ния взаимодействия всей сово-
купности государственных ве-
домств, принимающих участие 
в антитеррористической дея-
тельности на основе выявле-
ния информационных связей 
между узлами пересечения гра-
ниц функциональных зон от-
ветственности государственных 
органов в рамках сетецентриче-
ской информационной решетки 
антитеррористической (в том 
числе антикриминальной) дея-
тельности (рис. 10).

В рамках выявленных инфор-
мационных связей производит-
ся структуризация функцио-
нальной деятельности различ-
ных органов государственного 
управления, контролирующих 
и правоохранительных орга-
нов. Это обеспечивает быстро-
ту реагирования на изменяющу-
юся ситуацию за счет принятия 
своевременных обоснованных 
решений и ускоренного доведе-
ния их до структурных подраз-
делений государственных ор-
ганов. Причем планирование 
таких мер происходит в усло-

виях неопределенности, когда 
заранее не известны факторы 
и субъекты деструктивных воз-
действий, необходимый объем 
ресурсов и уровень сложности 
требуемых действий.

Комплекс функциональных 
трансакций удобно изложить 
в рамках матрицы антитерро-
ристических действий государ-
ственных органов в отношении 
идентифицированного субъек-
та (рис. 11).

Такой комплекс мониторинга 
обеспечивает итоговый выход 
кластера органов государствен-
ного управления, контролирую-
щих и правоохранительных ор-
ганов на новое качество управ-
ления на основе ситуационной 
осведомленности путем фор-
мирования целостной много-
уровневой системы управления 
с увеличением объемов получа-
емой и анализируемой инфор-
мации и повышением критиче-
ской надежности всей системы, 
включая самые слабые и уязви-
мые звенья, в том числе за счет 

Позиционирование субъекта как объекта антитеррористической деятельности государственных  
органов в рамках сетецентрической информационной решетки антитеррористической деятельности [17] 
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изменения подходов к оцен-
ке исходных факторов и при-
нятия управленческих решений 
в сфере мониторинга, иденти-
фикации и предотвращения тер-
рористических операций. 

*  *  *
Новые разработки в этой сфере 
направлены   на обеспечение 
внедрения более устойчивых 
вычислительных и коммуника-
ционных технологий и созда-
ние совершенно новых подхо-
дов к обеспечению использо-
вания информационных сетей 
и вычислительных систем. Эти 
технологии создают качествен-
но новые возможности в сфере 
мониторинга, идентификации 
и прогнозирования террори-
стических операций геострате-
гического характера; гарантиру-
ют более эффективное исполь-
зование сетевых ресурсов и по-
вышение производительности 
вычислительной и коммуника-
ционной инфраструктуры. При-
менение новых информацион-
ных систем в этой сфере должно 
обеспечить лучшее понимание 

окружающей природной, техно-
логической и социальной среды, 
возможностей, намерений и дей- 
ствий союзников и противни-
ков, расширение прав и воз-
можностей участников процес-
са управления, формирование 
эффективной стратегии, такти-
ки и планов, осуществление опе-
ративного управления людьми 
и ресурсами, необходимого для 
достижения успеха в этой сфере 
деятельности.  эс
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Матрица антитеррористических действий государственных органов в отношении субъекта [19]
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A series of terrorist attacks in Paris,  plane crashes, explosions in different cities around the world,  
a terrorist war against the legitimate government in Syria, the terror in Russia's North Caucasus —  
all these phenomena called forth the problem of ongoing processes of the terrorist component 
expansion in the global geo-strategic players’ activities like regularity pattern manifesting the systemic 
crisis of the western world order model. Geostrategic nature of terrorist operations is an integral part 
of the globalized competition in contemporary geo-economic and geopolitical environment.  
It is necessary to comprehend the new macro-terroristic reality and to develop measures to confront 
qualitatively new risks and threats to our country’s security and whole world's.

The Struggle Against Terrorism: Control Problems Solution Under Critical  
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